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Podporuje EVENT MANAGEMENT pro nastaveni automatickych akci

Splfiuje pozadavky na VYSOKOU BEZPECNOST v souladu s EN5031-1

Zaruéuje VYSOKOU ODOLNOST proti piepéti a daldim vlivim okolniho prostfedi
Systém zahrnuje grafické programy pro VIZUALIZACI a KONFIGURACI
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Event management

Jakkoliv se muze zdat, Ze potencidl pro zlepSovani zabezpecovacich, automatizacnich a IT systémU je vycerpany
a jiz neni co zlepSovat, neni tomu tak. Celd fada organizaci v poslednich letech investovala do rozvoje téchto
systém(l znacné prostiedky a zcela logicky tak premysli o tom, jak je co nejefektivnéji vyuzit a dale rozvijet.

V nasledujicich letech bude tento trend spojeny se vzristajicimi naroky na Usporu nakladd pokracovat. VSechny
tyto trendy dlouhodobé vnimame a snazime se pro né navrhnout co nejefektivnéjsi reseni. To se kromé jiného
projevilo v implementaci celého spektra nastrojli Event managementu do zafizeni systém( IPLOG a LAN-RING.
Podnét vznikly v jednom systému tak jsme schopni vwhodnotit a predat do systému jiného.

Vérime, Ze jdeme spravnou cestou a vazime si Vaseho zajmu.

Automatickeé akce

Tomas Metelka

technicky reditel

Hlavnim smyslem Event managementu je vyuzZiti synergickych efektll nastaveni, zvysujicich uzitnou hodnotu
systému jako celku. Kamera se tak jiZz pasivné nedivd na prednastavenou pozici, zatimco €idlo mimo zabér
detekuje pohyb, poZar, otevieni dvefi...,ale automaticky se otoci smérem k problematickému mistu.

Rozepnuti dverniho kontaktu
nebo zména stavu PIR ¢idla,
(pohyb, sabotdz, antimasking,
porucha...) aktivuje odeslani
HTTP/ONVIF ptikazu do
kamery k otoceni na
nastaveny PRESET, spusti
PATTERN apod. Synchronné
odeslany trap do VMS

*J

softwaru informuje obsluhu....

IP Watchdogy automaticky
monitoruji dostupnost IP
zarizeni ARP dotazy. Pokud
zarizeni neodpovida, IPLOG
mUze automaticky odeslat
SNMP trap, sepnout nebo
rozepnout lokalni/vzdaleny
vystup, odeslat e-mail, odeslat
HTTP/ONVIF pfikaz atd.

w ‘ *
LOST
VIDEO

Pokud ptipojena c¢idla naméri
teplotu, vihkost, hladinu
kapaliny mimo pozadované
rozmezi, Event management
poté automaticky vykona
nastavené akce jako napr.
zapnuti/vypnuti topeni,
vétrani, klimatizace, odesle
SNMP protokolem zpravy
o zjisténych problémech atd.

it

Vstupy switch( a IPLOG
jednotek mohou citat
vyrobené vyrobky, data
odesilat do externi databaze
a zaroven zdlohovat na
interni SD kartu. IFTER EQU
ulozené udaje zobrazi.

Dostupné vstupy a vystupy
Unikatni sada nastroj v menu EXTENSION switch( LAN-RING a monitorovacich jednotek IPLOG umoznuje
nastavit celou fadu automatickych akci nezavislych na externim software. Pro jejich nastaveni je k dispozici cela
fada vstup( a vystupu, jejichz mnozstvi a typy postupné rozSitujeme dle pozadavkll nasSich zakaznikd.

RS485 MIOS BUS
MODBUS
ETHERNET eventy
TCP eventy z IP kamer...
SNMP
Digitalni vstupy
Vyvazené alarmové smycky
Advanced IP Watchdogy
Stav optickych kruht
a dalsi interni proménné
S aplikacemi IPLOG-APP:
NVR Geutebriick, MBUS,
Peridect, Zamel, V-Alert...

RS485 MIOS BUS
MODBUS
ETHERNET eventy
SNMP
SMS
Digitalni/relé vystupy
Pfehrani audio samplu
Restart PoE
E-mail

HTTP a ONVIF ovladani kamer

S aplikacemi IPLOG-APP:
NVR Geutebriick,
Peridect, Zamel, V-Alert...

£ Pfesné informace o podpofte jednotlivych typti vstupli a vystupl naleznete na www.metel.eu

www.metel.eu




Event management

HTTP a ONVIF prikazy pro ovladani kamer
Switche i IPLOG jednotky podporuji Pfiklad Eventu: v pfipadé stavu ALARM na IN 2 bude oto¢ena
ovladani 8, 16 nebo 32 kamer nebo kamera €.6 na preset €. 21

jinych IP zafizeni prikazy HTTP a ONVIF
Profile S. Pro ovladani pouzivaji metody S tsent S
HTTP GET a PUT a jsou schopny odeslat [ [2G-25.0.3.F-BOX-PoF] METEL, =.r. o.
pfikaz o délce az 128 B. Vyhodou [REENIY eI ALARM

ovladani pfimo ze switche nebo IPLOG
jednotky je wvysoka rychlost reakce
v fadu ms v porovnani se stovkami ms [ State is
pfi ovladani kamer ze serverd. ACTIVE

Vstup

CHANNEL N2

Alarm

Typické priklady vyuZiti:
e Kamera se automaticky ota¢i ek

ke dvefim v pfipadé rozpojeni RS
dveiniho kontaktu, detekce pohybu
PIR cidlem apod.

e \V piipadé kradeze kamery nebo [Risrs Move
routeru se druhd kamera automaticky [ty
natoci na preset nebo spusti pattern
tak, aby doslo k zachyceni pachatele.
e Switch / IPLOG automaticky pfepind Zobrazeni nastaveného Eventu v prehledové tabulce
rezim DEN/NOC kamery
v zdvislosti na externim senzoru Nazev Eventu Vstup Vystup
osvétleni.
o Relé vystup termokamery detekuje

pohyb. Event management switche / IPLOG automaticky nataéi ototnou kameru do zorného pole
termokamery.

Camera

CHANNEL Channel &

Preset 21

Bytes 02:01:02:01: 02:05:00:14

Vazba éidlo / kamera sklad [ALARMI:[IN 2]:[State is]:[Alarm] [Camera]:[Channel 6]:[Move]:[Preset 21]

HTTP logy do databazi

IPLOG jednotky mohou odesilat stavy digitalnich vstupd, alarmovych smycéek, namérené hodnoty Cidel (teplota,
vlhkost, zaplaveni) a namérena data z pripojenych elektromérl, vodomér(, plynomérl a kalorimetr(l do externi
nebo interni databaze.

Povoleni logovani Priklad Eventu: v pfipadé zmény teploty na teplotnim Cidle je nova

Label hodnota uloZzena do databaze
iplog Vstup

s oy Zafizeni _ _ x g
Zapnout 5D [IPLOG-DELTA-1] IPLOG-DELTA-1

Vstupni MODUL MIOS

« Fapnout HTTP

CHANNEL Temperature_out

Server index
DIGITAL MODE Close

Zafizeni

Wyistupn MODUL DATALOGGER

Lo KEY KEY 1
Nastaveni prikazu
URL

flogger/finsert.php8tkey =(K)Btval =(V)

5

Bytes 08:00:00:00: 0C:00:00:05

Rezim

www.metel.eu



Event management

E-mail

Firmware LAN-RING switch(, miniLAN prevodnikl(i sériovych
linek a IPLOG jednotek podporuje odesilani e-mailti pres SMTP |aeiaskaidl
server. E-maily je moZné odesilat dvéma zpUsoby. mail. metel.eu
A) Pri generovani kazdého povoleného trapu dojde k odeslani [
e-mailu na jednu adresu oznacenou jako ,Llogger”. Zprdva
obsahuje ¢as, OID trapu, hodnotu a index. Tato funkce se
oznaCuje jako SMTP Logger. Lze ji vyuzZit napriklad pro logovani
SNMP trapl ve formé e-maill. Ty obvykle nejsou na rozdil
od SNMP portl blokovany firewalem.

Priklad odeslani OID

Od device@metel.eu’ * UdF'OVédétl

Fredmet 192.168.4.80 - IPLOG-DELTA-1

Nastaveni serveru

develop@metel.eu

device@metel.eu

Aktivace Loggeru

+ Povolend (odesilani trapu)
Fomu Support_METEL s.r.o.
Subject

17.83.2614 11:39:86 SMTP Logger

oid:.1.2.6.1.4.1.38616.1.188.7.2.2.1.1.2.8
Nastaveni e-mail adres

value:2 idx:19

B) Odeslani e-mailu Ize nastavit i jako automatickou akci pro Komu
libovolny vstup v menu ,EVENTS”. E-mail lIze odeslat az na
5 adres. Odeslani kaidé informace se nastavuje samostatné JEELECREEL ATl
pro kazdou adresu. Kazda osoba tak dostava pouze e-maily, JENTEeup R
které ji patfi a neni zatéZovana zbyteCnymi informacemi. [ RE—-.

Pfedmét je generovan ve tvaru "IP adresa — typ zafizeni —
popisek"”. Télo e-mailu se generuje ve tvaru napfiklad "datum
¢as Digital input IN1 closed”.

karel novak@metel.eu
Adresa 4 |antoninkoudelka@meteland.eu

Adresa 5 | meteland001@mail.com

Priklad odeslani e-mailu pii aktivaci IN1 Priklad odeslani e-mailu po odpojeni IP zafizeni
0d device@metel.eu’ L DdDOVédétl 0d device@metel.eu’ s ) de@“édétl
Fredmet 192.168.4.80 - IPLOG-DELTA-1 Fredmet 192.168.4.80 - IPLOG-DELTA-1
Fomu Support_METEL s.r.0, Fomu Support_METEL s.r.o.
17.83.20814 11:39:88 Digital input IN1 activated | 17.83.2814 11:39:14 IpWatchdog #1 disconnected

Priklad Eventu: v pfipadé detekce odpojeni zafizeni €.7 je odeslan e-mail pfijemci ¢.4

Vstup

Zafizeni [2G-25.0.3.F-BOX-PoE] METEL =.r. o.
Vstupni MODUL IPWDG

CHANNEL CHANMEL 7

MODE Dhsconnect

Zarizeni

Wstupni MODUL E-MAIL

Komu Komu 4

Bytes 0E:06:01:00: 05:03:00:00

www.metel.eu




Event management

Advanced IP watchdogy

LAN-RING i IPLOG podporuji Priklad Eventu: v pfipadé detekce odpojeni zafizeni €.3 je sepnut
Advanced IP Watchdogy, které relé vystup¢.1
nejenom  monitoruji  dostupnost Vstup
IP zafizeni, ale jsou i schopny Zafizeni et A RO DE. i 2 1 A E RO
vo % evew . . [2G-25.1A.F-BOX-PoE-PP (M-Pof)] 2G-25.1AF-BOX-P, &
v pfipadé zjisténi problému provést
celou fadu automatickych akci. [KEST 0N IPWDG
K monitorovani dostupnosti
IP zaFizeni pouivaji ARP protokol, cor (ks SRR
umoziuje jejich pouziti i u IP zafizeni Q¥ Disconmeet

se zakdzanym ICMP protokolem
(pingy). V malych BOX a 10" switchich
je IP Watchdogt 8, v 19" switchich 16 &
a v IPLOG jednotkach 32.

£ 1P watchdog miZe: Vystupni MODUL RELAY
e odeslat e-mail / SNMP trap, CHANNEL OUT 1
e ovladat lokalni / vzdalené relé,
- MODE Set only
e odeslat HTTP/ONVIF pfikaz,
e zapnout / vypnout ethernet port. Bytes OE:02:01:00: 01:00:00:00
ETHernet eventy Priklad Eventu: v pfipadé stavu SABOTAGE na IN 1 bude sepnut
Zcela nova koncepce Event manazeru vzdaleny relé vystup ¢.1
umoZiuje nastavit eventy napfic T

zafizenimi. Sta¢i wvybrat vstupni
zafizeni, jeho vstup av tomtéz menu i
vystupni zafizeni a jeho vystup. Wstupni MODUL ALARM
(1 Vystupem mize byt:

o digitalni nebo analogovy vystup
METEL zafizeni dostupného v siti, RRCRe State is
o digitalni nebo analogovy vystup ACTIVE
Modbus zafizeni dostupného v siti.

Zafizeni [2G-25.0.3.F-BOX-PoE (M-PoE)] METEL =.r. .

CHANMEL N1

Sabotage (open)

Vyjstup

Zafizeni [2G-25.1.A.F-BOX-PoE-PP (M-PoE)] 2G-25.14.F-BOX-P«

Vgstupni MODUL RELAY

CHANMEL ouT 1

MODE Set/Reset

Bytes 02:00:02:01: 01:00:02:00

TCP eventy

Moderni IP kamery umoznuji v pfipadé detekce pohybu, hlasitého zvuku, apod. odeslat TCP event a ten muize
byt dalsim vstupem Event managementu METEL.

Menu IP kamery AXIS TCP menu SIMULand.v4
When Triggered...

MNaslouchajici port (0 = vypnuto)

Send email notification
Send HTTP notification to > 1':]:":{'

¥! Send TCP notification

Text
sourcecam=DoorCam
Message: I sourcecam=DoorCam1 |-/

Send to: AXIS P7701 -

_| send notifications continuously while event is active

www.metel.eu



Event management

Monitorovani optickych kruhti a ethernet porti

Pro zaji$téni maximalni bezpe¢nosti Pfiklad Eventu: v pfipadé rozpojeni kruhu je sepnuto relé
doporucujeme trvale monitorovat
stav.  viech optickych  kruh.
V pfipadé jednoho preruseni
optického  kruhu  jsou  data EYESESEVELTE LANLRING
pfesmérovana na zalozni trasu
a systém dale funguje. MUzZe vsak
vzniknout druha porucha, po které E¥ew3
je Cast systému vyrazena z provozu.
Pro vfasnou signalizaci poruch
obsahuje Event management celou [F&u==
fadu nastroji. Navic je schopen
monitorovat a ovlddat (zapnout/ [EEEEEEEt RELAY
vypnout) stav jakéhokoliv ethernet EeTAnN=E OUT 1
portu a to vletné optickych.
Typickym ptikladem vyuziti je
automatické spusténi nahrdvani Bytes 05:00:01:00: 01:00:00:00
po odchodu personalu.
(1 Dostupné vystupy:
e relé vystupy METEL nebo Modbus zafizeni dostupnych v siti,
e SNMP trapy nebo e-maily.

e zapnuti nebo vypnuti ethernet portu.

Podpora Modbus RTU, ASCII, TCP

Podporu Modbus protokolt zafizenimi LAN-RING a IPLOG je tfeba Nastaveni MODBUS
rozdélit na dvé &asti:

Vistup

Zafizeni [2G-25.0.3.F-BOX-PoE] METEL =. r. o.

CHANNEL MAIN

Open

MODE Set only

Pfenos Modbus dat po RS485 nebo Ethernet ’ T(fp

Data pFfenaena protokoly Modbus RTU, ASCIl i TCP jsou kompatibilni } Mios

s nasimi IP produkty jiz od zahdjeni jejich vyroby. Modbus

Podpora Modbusu v Event managementu zafizenich LAN-RING a IPLOG Modbus rezim
Od cervna 2016 jsou dostupné nové firmwary, které rozsifuji Event ¥ Master nastaveni
management a podporu Modbus RTU, ASCIl a TCP. Typickymi priklady -
pouziti jsou naptiklad: » Datalogger

Slave reZim - monitorovani digitalnich a analogovych vstupl zafizeni ¥ Eventy

LAN-RING, IPLOG a MIOS.

¥ Modbus TCP zapnuto
Oc \
) — o
o0 ] RH [ [ ] [E‘\] TCP naslouchajici port

+ Modbus R5485 zapnuto

o
.

Slave reZim - ovladani relé, digitalnich a analogovych vystupl zafizeni
LAN-RING, IPLOG a MICS.

Master reZzim - Event management LAN-
RING switche nebo IPLOGu komunikuje
s Modbus IO moduly a ¢idly, ktera jsou
pfipojena k RS485 sbérnici.

www.metel.eu




Event management

RVS485 MIOS BU,S ., Priklad Eventu: v pfipadé piekroceni kritické teploty je sepnuto
VSechny vstupy a vystupy zafizeni vzdalené relé

pfipojenych na MIOS sbérnici muze

pouZzit Event management k nastaveni Vstup

automatickych aki. Zafizeni [IPLOG-DELTA-1] IPLOG-DELTA-1
Vstupni MODUL MIOS

L1 Hlavni prednosti MIOS sbérnice:

e automatickd Plug&Play detekce [Rekias T1 - High limit

typu zafizeni a pfifazeni adresy (1-16), [le R e Close

e dostupnost vSech 10 a (idel )

protokoly SNMP.v2/v3, Vystup

e MIOS podporuje analogové vstupy, | e L

vystupy a Cidla pro  méfeni EYSEREGT
analogovych velicin,

e upgrade MIOS zafizeni po LAN,
o délka sbérnice az 1000m. MODE Set only

RELAY

CHANNEL ouT 1

Bytes 08:02:00:00: 01:00:00:00

PFipojeni dalSich systému pres RS485, RS422 a RS232 porty

LAN-RING switche i IPLOG jednotky nabizi celou Fadu provoznich rezim( pro propojeni s dalSimi systémy:

RS485 - rezim pro viechny systémy se standardni RS485, RS422 a RS232 komunikaci. Obvykle je pouZivan
v méreni a regulaci véetné poplachovych systémi s vysokymi naroky na rychlou odezvu. Seznam vyzkousenych
systémU naleznete na www.metel.eu.

Nékteré poplachové systémy vyzaduji kromé extrémné malého zpoZzdéni (3-5ms/9,6kbps) i dalsi specialni
podminky pfenosu. Proto byly do nastaveni RS485 portl pridany rezimy:

Dominus - pro pripojeni RS485 sbérnice poplachového systému Dominus.

Galaxy - pro pfipojeni RS485 sbérnice poplachového systému Galaxy.

SPC** - pro pfipojeni RS485 sbhérnice poplachového systému SPC (Siemens).

Cias - pro pripojeni RS485 sbérnice mikrovinych bariér vyrobce Cias.

Peridect - pro pfipojeni RS232 sbérnice perimetrického systému Peridect.

[ P¥i prenosu dat poplachovych systémii projektovanych dle CSN EN 50131-1 plati nasledujici pravidla:
vSechny ramce jsou oznaceny VLAN hlavickami dle IEEE 802.1Q,

vSechny pfipojené systémy maji vymezenou Sirku pasma (ochrana proti DDoS titokim),

data poplachovych systémi{ maji nastaveny QoS bity na nejvyssi prioritu,

aktivita vSech portl pfenosového systému muiZze byt monitorovana SNMP protokolem.

Pfrehled kombinaci provoznich rezimi
V pfipadech, kdy je switch vybaven dvéma porty RS485, je mozné pouZzit nasledujici kombinace provoznich
rezimd.

B US 2
DOMINUS  GALAXY PERIDECT  CIAS
RS485* v x x v v v v v x
MIOS v x x v v v v v x
EXP-C v X X v v v v v X
DOMINUS v x x v x v v x x
GALAXY v x x x x v v x x
PERIDECT v x x v v v v v x
CIAS 4 x x v v v v v x
SPCH* v x x x x v v v x
RS422 x x x x x x x x v
*Kompatibilni s MODBUS ASCII/RTU. ** Dostupné od CPU modulu verze G.

www.metel.eu



Event management

Digitalni vstupy a relé vystupy

Digitalni vstupy a relé vystupy umoznuji prenadseni dvoustavovych informaci v rezimech:

CLOSE — v pfipadé sepnuti vstupu dojde k provedeni nastavené udalosti. Typickym vyuZitim je START tlacitko,
které na relé vystupu vyvola impulz pro otevieni brany.

OPEN - v pfipadé rozepnuti vstupu dojde k provedeni nastavené udalosti. Typickym vyuZitim je nastaveni OPEN
madu u dverniho kontaktu. Po otevieni dvefi vysle zafizeni HTTP ptikaz pro otoéeni na PRESET, PATTERN apod.
CHANGE - stavovad informace je odeslana v ptipadé jakékoliv zmény na vstupu.

Direct — Stav vstupu je periodicky kopirovan na nastaveny vystup. Tento mdd se obvykle pouzZiva k prenosu
stavu vstupu pfimo na relé vystup(y).

Stavy digitalnich vstupld mohou byt prenaseny na lokdaini vystup(y) nebo pomoci volby ETH na wystup(y)
vzdaleného zafizeni.

Priklad Eventu Vystupni rezim:

¥RUp Set only ® aktivuje zvoleny vystup,
e [2G-25.03.F-BOX-Pok] METEL =.r. 0. Reset only e deaktivuje zvoleny vystup,
Wetupni MODUL DIGATAL _ ® kopiruje stav vstupu na vystup,
CHANNEL "3 Reset/Set ® dtto s negaci,
= e Owverride On ® sepne vystup bez ohledu na jiné vstupy,
Override Off ® rozepne vystup bez ohledu na jiné vstupy,

ACTIVE Cloced

(O Ul e piepisuje vystup bez ohledu na jiné vstupy,

e Overnde Off/On  SETERTTERTV-CTA
Zafizeni [2G-25.14.F-BOX-Pok-PP (M-Pok]] 26G-25.1 AF-BOX-P Pulse Set e aktivuje zvoleny vystup na urdity cas,
Vifstupend MODUL RELAY Pulse Reset ® deaktivuje zvoleny vystup na urdity &as.

CHANMNEL OuT 1

MODE Cat/Resat

Bytes 07:071:02:00: 07000200

Priklad nastaveni vyvazené smycky Vyvazené alarmové smycky
192.168.6.11 [2G-25.0.3.F-BOX-PoE]  Seznam zafizeni Digitalni vstupy switchll a monitorovacich jednotek
Zakladni ¥ Povoleni IPLOG lze prepnout do ALARM rezimu podporujiciho
P vyvazené smycky pouzivané v poplachovych systémech.
;‘:l"f"e"' uzivateld die IP PIR chodba Jde v podstaté o analogové vstupy s proménnym
5 v, . s, v
Porty SabotéZ (zrat) [0 odE)orem pfi pf)vje nle smyclfy v rozsahu 0....30kQ. o
Zreadleni 0 ZpUsob vyvdZeni smycek a odpor odpovidajici
VLAN jednotlivym stavimlze velmi snadno nastavit
Staticks MAC Nizky odpor (0] v aplikaci SIMULand.
'TG"’”’l . 800 Priklady:
S:z;c’g'e Normainf stav [C] Zapojeni dvoijité vyvazené zony se signalizaci poruchy
Syslog 1800 3k0
b ETH.BUS Vysoky edpor [(]
ETH-IO wld
. ALARM TAMPER PORUCHA 1k0
B Alarm [()] O
b Digital 3800 Zapojeni dvojité vyvaiené zény se signalizaci poruchy
¥ a maskovani

Porucha [(]

(Alarm 1] 4800

Alarm 2
Vystup Maskowani [(J]

IPWatchdog 5800 ALARM PORUCHA ANTIMASK.

Smtp 1k0
e SabotaZ (rozpajeni) [} o SABOTAZ 4

6800
Vydist  Zapsat

3 Cervené texty v menu znamenaji, Ze nastaveni
nejsou uloZena do zafizeni.
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Vysoka bezpecnost

Za ucelem zajisténi maximalni bezpecnosti pfenosu dat nabizi vSechna nasSe zafizeni moinost vzdalené
konfugurace Sifrovanym protokolem SNMPv3, ktery vyuzivd Sifrovaci algoritmus AES a hash algoritmus SHA1
proti neautorizované zméné prenasenych dat.

Dalsimi dalezitymi prvky zvySujicimi bezpecnost systému LAN-RING jsou:

1. Predavani stavli pfenosové soustavy do integracniho softwaru prostfednictvim Sifrovaného protokolu
SNMPv3. Pro integraci do dalSich program(l poskytujeme MIB soubory.

Vyhledani vSech zafizeni na siti

Vyhledat

P Produkt Popisek Sériové cislo Firmware SNMP V projektu Je zménéno
10.50.0.43 2G-65.1.16.F-UNIT/1U HORNIL 20150720924587 | 45.6030.rc
10.42.0.14 2G-65.1.16.E DOLNI SWITCH 20150724328597 | 45.6009.rc
192.168.5.178 IPLOG-DELTA-1 PDS keeper 00000000000000 | 18.1145.rc
192.168.5.190 IPLOG-MBUS METEL, 5. r. 0. 00000000000000 | 18.1111.rc
192.168.5.11 IPLOG-DELTA-2-G5M METEL, =. rooooo 20150112634798 | 181129.rc
10.59.0.143 2G-25.14.F-BOX-PoE-PP (M-PoE) METEL, s. r. 0. 20151127423875 | 57.6033.rc
10.58.0.123 2G-25.0.2.F-BOX-PoE-PP (M-PoE) METEL, s. r. 0. 00000000000000 | 57.6031.rc

Nalezno 7 zaiizeni

oK Vyhledat

2. Dalsimi bezpecnostnimi prvky zvysujicimi celkovou bezpecnost systému jsou napfriklad virtuaini sité (VLAN),
omezeni pristupu k managementu na zakladé IP adresy hostitele nebo USB management s Uplnym vyloucenim
vzdalené spravy.

Omezeni pristupu dle IP SA USB management

Vzdilena IP

adresa Povoleno

Povoleni uZivateli dle IP 1 [192.168.101.16

Povoleni uZivateld dle IP 2 |192.168.101.17
Povoleni uFivatell dle IP 3 |192.168.101.18
Povoleni uZivateld dle IP 4 |192.168.101.19
Povoleni uZivateld dle IP 5 | 255.255.255.0

vers . p . Obnowvit
3. Pouziti optickych vldken pro ochranu proti

neautorizovanému c¢teni (odposlechu) a modifikaci
prenasenych informaci.

Reset (Tovami nastaveni)

Konfigurace Stav

4. Podpora topologie LAN-RING.v2 garantujici prepnuti
dat na zaloZni trasu do 30ms. Vice podrobnosti je
uvedeno na dale.

5. Pfi pfenosu dat poplachovych systémU projektovanych
dle CSN EN 50131-1 plati nasledujici pravidla:

vSechny ramce jsou oznaceny VLAN hlavickami dle IEEE
802.1Q,

data poplachovych systémU maji nastaveny QoS bity na
nejvyssi prioritu,

aktivita vSech portl prenosového systému muze byt
monitorovana SNMP protokolem.

Vysledkem je robustni celek, minimalizujici

bezpecnostni rizika.
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Vysoka bezpecnost

Sifrovany management po LAN/lokalni USB

Komunikace mezi konfiguracnim softwarem SIMULand a zafizenimi je Sifrovana algoritmem AES a chranéna
proti zméné béhem prenosu hash algoritmem SHA1L. Switche tak spliuji poZzadavky normy EN 62676-1-2 na
bezpecnost komunikace.

Pokud jsou switche pouZity pro pfenos dat poplachovych systémd(, podléhaji tak normé EN50131-1, musi byt
pouzity rtizné VLAN [2] a QoS [1] pro jednotlivé sluzby. Doporucujeme pfidélit nejvyssi QoS EZS systému a
druhou nejvyssi QoS managementu zafizeni.

QoS 7 - EZS,

e Q0S5 6 - management,
e Q0S 5 - MIOS eventy,

QoS 4-IP CCTV,
amm» QO0S 1 - béznd podnikova LAN.

Menu konfigurace managementu

US1 ‘:- .
== Dl"-:“ '. Q
.—‘_—_..-_—_‘J).
iHEEEE °

o

use

Vzd3ilens IP

adresa Povoleno

oleni uZivateld die IP 1 | 192.168.101.16

sleni ufivateld die IP 2 |192.168.101.17 g8 :H s ) ) .
aleni uZivateld die IP 3 |192.168.101.18 g
bleni uZivateld dle IP 4 |192.168.101.19
sleni uZivateld die IP 5 | 255.255.255.0

Vzdaleny pfistup k managementu switch miZe byt omezen dle zdrojovych IP adres [3] nebo zcela zakazan
vyplnénim nulovych IP adres (0.0.0.0) [3]. VZdy je ale pfistupny pres USB port pro lokalni konfiguraci (chranéno
heslem) nebo RESET do defaultniho nastaveni.

EQ Defaultni nastaveni od FW56: VLAN Enabled, Management VLAN = 1/PRIO=7

Shoda switchd 2G-2S.0.2.F, 2G-2S.0.3.F, 2G-2S.3.0.F a 2G-2S.1.4.F s normou EN 50131-1 byla ovéfena zkouskami
v nezavislych zkusebndch, a to az do urovné 4. (vysoké riziko). V aplikacich, kde je LAN-RING systém vyuZivan
jako prenosova trasa EZS systému, je nutné dodrzZet dale uvedend pravidla.

Zakladni pravidla pfipojeni LAN RING switchl k EZS Dominus, Galaxy, ATS
Moduly vySe uvedenych EZS systém se pripojuji pfimo na RS485 porty switchd.
Dalsi nutné minky pro pfipojeni switchd k EZ dmu jsou:
e management switch(ll je nastaven na SNMP.v3, Legenda: csass
e switche jsou zapojeny na optickém kruhu (LAN-RING.v2), SM / MM vlakno
e switche jsou napajené ze zalohovanych zdroji EZS systému,
e rozpojeni kruhu je detekovano pomocirelé nebo SNMP trapu,
e data EZS systému jsou oddélena do samostatné

VLAN a oznacena vysokou prioritou.

Optical
ring

RIO

. Alarm
panel

BUS1
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Vysoka bezpecnost

Zakladni pravidla pripojeni LAN RING switchl k EZS SPC Vanderbilt
Moduly EZS systému Vanderbilt SPC se do sité LAN-RING pfipojuiji:

e switche s CPU verze F - pfes moduly miniLAN-485 s FW 35 a vysSim,

e switche s CPU verze G - pfimo do RS485 portd.

Toto zapojenilze pouzit i v objektech s vysokym rizikem (4. stupeni dle EN 50131-1).

DalSi nutné podminky pro pripojeni switcht k EZS systému jsou:

e management switch( je nastaven na SNMP.v3, Legenda:

e switche jsou zapojeny na optickém kruhu (LAN-RING.v2), e— RS485

e switche jsou napajené ze zalohovanych zdrojti EZS systému, — ;:‘;lt/e;:l‘;"',‘;tkm
e rozpojeni kruhu je detekovano pomocirelé nebo SNMP trapu,

RIO __RIO

e data EZS systému jsou oddélena do samostatné
VLAN a oznacena vysokou prioritou.

Optical
ring

miniLAN-485

s

miniLAN-485 ‘%;_

Pfipojeni vzdalenych tamperi a Cidel do EZS ustiedny

Pouziti LAN-RING systému neni omezeno pouze na EZS systémy uvedené v seznamu systéml kompatibilnich
s RS485 porty. Pres RIO moduly IPSEN-BL8O zvlada LAN-RING prenos stavl ze vzdalenych tamper( nebo cidel
do jakékoliv zabezpedovaci Ustredny. K tomu staci par jednoduchych kroka:

e nastavit Tx/Rx adresy, VLAN a nejvyssi prioritu (QoS) pro preposilani stavd z tampert a cidel,

e vzdalené Cidlo nebo tamper pripojit do digitalniho vstupu switche,

e vstupy nastavit do alarmového rezimu, kdy switch méfi odpor smycky,

e nastavit odporové rozsahy pro klid, alarm, sabotaz dle zplsobu vyvaZeni a typu pouzité Ustfedny,

e nastavit automatickou akci v menu Eventy.

“ LEGENDA

| | 1x MM nebo SM vldkno
4 IE ‘ RS485 (M
f' ¥ EZS smy&ky
BL8I  TH2 H20
=

LAN-RING

»
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Vysoka bezpecnost

LAN-RING.v2
Jednim ze zakladnich prvka bezpecnosti systému LAN-RING je rychlé pfesmérovani dat na zalozni linku.
Od roku 2008 tuto funkci plnil protokol LAN-RING.v1 s dobou prepnuti do 30ms od vzniku poruchy.
Kazdy kruh v systému ma unikatni ID a jeden switch s funkci MASTER (Fidi prepinani kruhu). Vyssi port
MASTER switche je v klidu nastaven do reZimu BLOCKING, ¢imzZ je zabranéno vzniku smycky. Port v
rezimu BLOCKING pfijima pouze LAN-RING ramce a ostatni data blokuje (zalozni linka). Po vzniku chyby
se stav blokovaného portu zméni na FORWARDING a zaéne propoustét veSkera data.

Vychozi stav Porucha Odstranéni poruchy Konecny stav

A D Do A,
S ® .. 89 ® & ®
1 Port vrezimu ‘ 1 privzniku —p- ‘{:} 1 PfferuEeniT} f &
BLOCKING @ @ poruchy @ @ z:rcl:t::;ranem @ @ @
@ XMASTER @ @ MASTER @ @ lMASTER MASTER @
S il le Sl S’
Béhem vzniku a odstranéni poruchy vzniknou v trase celkem 2 kratkd preruseni. Druhé preruseni
zplsobuje presun zalozni linky zpét na MASTER switch. Od konce roku 2014 je jiz k dispozici inovovana
verze LAN-RING.v2. Funkce MASTER (switch s funkci MASTER fidi kruh) se vidy po vzniku poruchy

dynamicky pfesune na switch sousedici s poruchou. Od vzniku chyby do jejiho odstranéni tak dojde
pouze k jednomu preruseni v maximalni délce 30ms.

Vychozi stav Porucha Odstranéni poruchy = Konecny stav

A Do Do Do
S S S ® S~
fPortvreiimu ‘ I P I\VIIAS-Ii ‘{:& f

@i @ @ TS @ ®
& : x poruchy : x :

Sl ® @ S 9 S

L Doba piepnuti na zalozni linku je u LAN-RING protokolli zanedbatelné zavislda na poétu switchii
zapojenych do kruhu. S kazdym switchem zapojenym do kruhu se délka rekonfigurace prodlouzi pouze
0 cca 6ps!

MASTER

Tabulka niZze obsahuje prehled prepinacich ¢asl pro protokoly RSTP, RSTP-M a LAN-RING.v2.

PORUCHA RSTP RSTP-M LAN-RING.v2 Jednotky

Porucha na aktivnilince (5 switcht v kruhu)

Vypadek avg. 84 avg. 30 <30 ms
Obnova avg. 197 avg. 30 0 ms
Vypadek avg. 794 avg. 40 <30 ms
Obnova avg. 6 avg. 3 0 ms
Vypadek - avg. 110 <30 ms
Obnova - avg. 166 0 ms
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Vysoka bezpecnost

RSTP vs. RSTP-M Root
RSTP-M splriuje pozadavky bezpecnostnich Dg K @
a automatizacnich systému na rychlé zajisténi zaloZzni trasy RP

v pfipadé vzniku poruchy a zaroven:

e jeplné kompatibilnis RSTP dle IEEE 802.1D-2004, RP RP

e podporuje MESH topologii, @ DP @

e zkracuje casy rekonfigurace na minimum, bpP BP DP @
e odstrafiuje nékteré nectnosti RSTP. Viz. p¥iklady RP

,Vypadek jedné linky” a ,,Ztrata ROOT switche”.
RP -root port

RP
@i@_@ RP DP - designated port
BP - blocked port
Vypadek jedné linky
PFi prvni poruse Siti nejblizsi switch (X) informaci o ztraté Root
cesty na aktivni stranu kruhu. Pokud tuto informaci pfijme
néjaky jiny switch, ktery znd alternativni cestu (Switch A), ma /

7’ ?
za Ukol zprovoznit ji. @

RSTP: Switch A po pfijmu informace o poruse vyckava, dokud
mu z alternativni cesty nepfijde periodicky odesilany ramec @ @
BPDU (defaultné kazdé 2s), aby si ovéfil aktivnost tohoto X e—Designated
zalozniho spoje. Az poté odblokuje alternativni cestu. O0——Root

RSTP-M: Switch A predpoklada, Ze alternativni cesta je XD —+——-Blocked O/
aktivni, a proto ji odblokuje ihned. @ @

O/
/@

Priklad namérenych hodnot:

A
MIN AVG MAX MIN AVG MAX @ _H—.
0Odblokovani zalohy [ms] <1 40 45 109 110 116
Obnoveni topologie [ms] <1 3 3 1 166 600

Ztrata ROOT switche

Pokud switch 1 ztrati konektivitu s ROOT switchem (5), prohlasi za ROOT switch sebe (1)
a propaguje informaci dale na aktivni stranu. Switch 3 po pfijeti BPDU zahdji hledani alternativni
cesty ke switchi 5.

RSTP: Jako alternativni cesta mUzZe byt vyhodnocena
zadlozni linka mezi switchi 2-3, a tim dojde

k zablokovani dosud funkéniho spoje a zprovoznéni
alternativniho spoje. Tato zména vsak nic nepfinasi,
pouze zplsobi nezddouci vypadek dat. K odblokovani
cesty 3-4 tak dojde pozdéji.
Prechodny

RSTP-M: Protokol aktivné sleduje stav svych ptimych @
sousedd. Na zdakladé téchto informaci switch 3
vyhodnoti zménu cesty 2-3 jako bezucelnou

a k prepnuti nedojde. Naopak ihned reaguje —+#—Blocked

odblokovanim cesty 3-4.

O Re3eni téchto poruch se navzajem ovliviiuje. Nékteré

implementace RSTP maji feSen problém se ztratou ROOT 2

switche, ale trati kvali tomu pfi feSeni vypadku linky. RSTP- 3 @ @

M eliminuje prodlevy obou zminénych i dalSich poruch na

minimum.

V bezpeénostnich systémech doporuéujeme pouil’vat kruhovou topologii a LAN RING protokol

vvvvvv

ROOt

&—Designated ROOt
O—Root

topologii je vhodnym feSenim protokol RSTP-M. Ten sice negarantuje dobu rekonflgurace, ale v porovnani s
obecnym protokolem RSTP ¢asy rekonfigurace minimalizuje. Negarantovana doba rekonfigurace sité muze
zpusobit delsi vypadky (desitky sekund aZ minuty) spojeni s nadfazenymi systémy.
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Vysoka odolnost

Uz od samého pocatku existence firmy klademe vysoky diiraz na dlouhodobou spolehlivost nasich zafizeni pfi
nasazeni v pramyslovém i venkovnim prostredi. Z tohoto divodu mame vyvojové centrum vybavené pristroji
pro méreni dle norem:

IEC61643-11 — testy razovym pulsem 8/20us o intenzité az 2,5kA,

EN 61000-4-2 — testy odolnosti proti elektrostatické mu vyboji,

EN 61000-4-4 — testy odolnosti proti rusivym burstiim,

EN 61000-4-5 — testy odolnosti proti impulslim s vysokou energii ,

EN 61000-4-8 — testy odolnosti proti magnetickému poli o sitovém kmitoctu,

EN 61000-4-11 — testy odolnosti proti poklesim a prerusenim napajeni.

Firemnim standardem je osazovani prepétovych ochran na vSechny vstupy a vystupy zafizeni. V tabulkich nize
jsou uvedeny Urovné ochrany u typickych predstavitel’ systém( LAN-RING a IPLOG

2G-2S.1.4.F IPLOG-DELTA-1
Fast ethernet 1000 A (8/20ps) Fast ethernet 30 A(8/20us)
Gigabit ethernet 30 A (8/20ps) Napéjeni 30 A (8/20ps)
Napdjeni 100 A (8/20us) RS485 30 A (8/20ps)
RS485 30 A (8/20ps) DigitaIni vstupy 30 A (8/20ps)
Digitalni vstupy 30 A (8/20ps)

Zakladni pravidla pro zapojeni prepétovych ochran

Prepétové ochrany osazené na portech chrani zatizeni pred prepétim i rusenim z okolnich elektronickych
a elektrickych zafizeni. Pro spravnou funkci prepétovych ochran portd je vsak nutné jejich kvalitni uzemnéni:

e Odpor uzemnéni musi byt maximalné 10 Q. PFi vétsim zemnim odporu se ucéinnost prepétovych ochran
snizuje.

e Uzemnéni musi byt co nejkratsi, tzn. napfiklad u instalaci na sloupech je nutné pouzit k uzemnéni zemnic
sloupu.

* K uzemnéni mUze byt pouZita PE svorkovnice nejblizsiho rozvadéce, zemnic (sloupy), uzemnéné konstrukce.

¢ K uzemnéni nesmi byt pouZit svod hromosvodu.

Déle doporucujeme dodrzovat niZe uvedend pravidla instalace:

¢ Chranéné vodice se nesmi kfizit s nechranénymi.

* Prepétové ochrany musi byt zapojeny na vSechny vstupy zafizeni, kde se da predpokladat prinik prepéti
a jejich rdzové proudy musi odpovidat misté instalace.

» Pfepétové ochrany musi byt instalovany co nejblize chranénému zatizeni.

e 7 divod( zabranéni vzniku zemnich smycek musi mit prepétova ochrana galvanicky oddélenou zemni svorku
od signdlovych svorek.

¢ U venkovnich aplikaci doporucujeme osadit pfivod 230VAC kombinovanou ochranou I+l varistorového typu,
jako je napt. ochrana PIV12,5-275/1+1.

Instalace IP zafrizeni v zonach LPZ 0

Norma CSN EN 62305 definuje zény bleskové ochrany LPZ z hlediska piimého i nepfimého tcinku Gderu blesku.
26ny rozdéluji chranény prostor na ¢asti s rliznou Urovni uvazovaného elektromagnetického pole.

LPZ OA : Zéna, kde je ohroZeni pfimym uUderem blesku a plnym elektromagnetickym polem blesku. Vnit¥ni
systémy mohou byt vystaveny plnému nebo dil¢imu impulznimu bleskovému proudu.

LPZ OB : Zéna chranéna proti pfimym uderlm blesku, ale ve které je hrozba plného elektromagnetického pole
blesku. Vnitini systémy mohou byt vystaveny dil¢im impulznim prouddm blesku.

LPZ 1 : Z6na, kde je impulzni proud omezen rozdélenim proudu a SPD na rozhrani. Prostorové stinéni muze
zeslabit elektromagnetické pole blesku.

LPZ 2 : Z6na, kde muZe byt impulzni proud dale omezen rozdélenim proudu a dalsimi SPD na rozhrani. Dalsi
prostorové stinéni muZe byt pouZito pro dalsi zeslabeni elektromagnetického pole blesku. P¥iinstalaci citlivych
IP zafizeni a k nim pfipojenych vedeni dochazi ¢asto k zanedbani nutnych opatfeni, vyplyvajicich z pozadavku
normy EN 62305. Pred vlastnim ndvrhem opatreni by mél byt objekt zarazen do odpovidajici tfidy (LPL) a poté
vyprojektovana vhodna ochranna opatieni k dosazeni pozadované urovné LPL.
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Vysoka odolnost

Typické chyby p¥i instalaci IP zarizeni v zonach LPZ 0
1. Instalace zafizeni mimo ochranné pasmo
hromosvodu, tj. v zoné LPZ OA. Zafizeni je tak
vystaveno nebezpeli pfimého Uderu blesku Chranéna zafizeni
s prlibéhem viny 10/350us. K eliminaci vochranném
tohoto nebezpeci doporu€ujeme instalovat pasmu jimace
pobliz zatizeni jimac s pouzitim metody valivé

Jima¢ hromosvodu

koule o poloméru r nebo ochranného uhlu a. Uzemnéni
Viz obrazek vpravo. chranénych
zarizeni

2. Jima¢ musi byt pfipojen na zemni¢
se zemnim odporem do maximalné 10Q. —

3. PFivod napdjeciho napéti 230VAC k zafizeni musi byt osazen svodiéem

bleskovych proudl typu 1+2 (napf. typ SPC25 vyrobce HAKEL) podle normy IEC 61643. Instaluje se na rozhrani
LPZ 0 - 1 (podle IEC 1312-1 a EN 62305), kde zajistuje vyrovnavani potencial( a likvidaci spinaciho prepéti, které
vznikd v rozvodnych napajecich sitich. Svodi¢ by mél byt umistén co nejblize chrdnénému zafizeni. Tento svodic¢
chréni zafizeni pred prepétim pfichazejicim po vedeni. Problém miZe nastat pfi umisténi chranéného zafizeni
v horni ¢asti sloupu a rozvadéce se svodicem u jeho paty. Pfi pfimém uderu blesku do jimace na sloupu je
funkce ochrany omezena impedanci vedeni mezi zafizenim a svodicem. Proto je nutné vzdalenost mezi
zafizenim a svodi¢em minimalizovat, eventuelné doplnit do zafizeni dalsi svodic tfidy Il nebo lll, chranici zafizeni
pred indukovanym prepétim.

4. Dale je nutné chranit vSsechny datové porty chranéného zafizeni svodici tfidy Ill. Svodi¢e musi byt instalovany
pfimo v krytu zatizeni. Zabrani se tak problém(m pfi pfimém Uderu do jimace a indukovanému prepéti. Pokud
jsou svodice instalovany v rozvadéci u paty sloupu, je jejich funkce plnohodnotna pouze pro prepéti prichazejici
ke sloupu po vedeni ve sméru, kdy je chranéné zatizeni az za svodicem. Optimalnim feSenim jsou zafizeni
s integrovanymi prepétovymi ochranami tridy lll, jako jsou napfiklad switche série LAN-RING.

Priklad optimalné umisténych svodicu

-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

Rozvadéc
se svodici 0a Zdroj S
!"i oI [ T’
—— Ay
L T T — — _ _ 230vAC Do G
- SWITCH LAN-RING

5. Uzemnéni jimace a zafizeni musi byt pospojeno u paty sloupu, ne vyse.

Zavér
Uvedend opatieni vyplyvaji z norem
a zakonnych predpislti. UmozZnuji

Nespravné pospojovani Optimalné provedené pospojeni
snizovat riziko moznych skod na zdravi
a majetku. Zadnou ochranu vsak nelze

x F F povaZzovat za 100%. Pro dalsi snizeni
'[]" | | rizika moZnych $kod doporucujeme

provozovatelim chranénych systéma
zajistit odpovidajici pojistnou smlouvu
kryjici moZna rizika.

Zdroje: CSN EN 62305-1 a7 4,

VA4 a4
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Vizualizacni software

Systémy LAN-RING a IPLOG jsou podporovany celou Fadou vizualizacnich softwarti. Pro komunikaci s nimi je
z dlivodu bezpecnosti pouzivana vyhradné Sifrovana komunikace protokolem SNMP.v3.

SNMP

Simple Network Management Protocol (SNMP) zahrnuje sadu komunikacnich metod, které slouzi nejen pro
spravu LAN. Od verze SNMP.v3 je jeho soucastii Sifrovani poZadované pro poutZiti v zabezpecovacich systémech.
Viz napfiklad pozadavky normy EN 50136-1-1 na ,Poplachové prenosové systémy a zafizeni“. Z hlediska SNMP
protokolu se zafizeni déli do 2 skupin, na monitorovana zafizeni se spusténym SNMP agentem a na strané
monitorovaci SNMP managerem (vizualiza¢ni software). SNMP Manager komunikuje s agentem tremi
zakladnimi metodami:

SNMP SET - nastaveni zatizeni SNMP protokolem. Typickym pfikladem je nastaveni relé a jakakoliv konfigurace
fast / gigabit ethernet portd nebo sériovych sbérnic RS485.

SNMP_GET - odeslani stavové informace na zakladé dotazu z fidiciho systému. Touto formou jsou pfenaseny
zpravidla nekritické provozni informace. SNMP manager periodicky dotazuje SNMP agenty. Nevyhodou je, Ze
k prenosu informace muZe dojit se zpoZzdénim i nékolika sekund.

SNMP_TRAP - zafizeni spontanné odesild stavové informace do fidiciho systému. SNMP TRAP je obvykle
pouZivan pro prenos kritickych stavll. Jeho vwhodou je v porovnani s SNMP GET okamtZita reakce.

= [ switchTraps

Piiklady SNMP TRAP =-
=- switchPortTrapEntry
TEPLOTA % switchPortTrapIndex
e Pfekrodeni nastavenych limitd. portlinkStateTrap

@ portTotallngressRateTrap

@ portTotalEgressRateTrap

@ portTotallngressRateOverLimTrap
IP W:QTCHDO_G o o - [£F portTotalingressRatelinderLimTrap
e Zména stavu hlidaného IP zatizeni. @ portTotalEgressRateOverLimTrap

@ portTotalEgressRatelnderLimTrap

e Navrat do povoleného rozsahu.

DigitaIni vstupy
e Sepnuti/rozepnuti digitalniho vstupu.

( Vyvazené smycky
—J e Trap lze odeslat ke kazdému stavu: sabotdz-zkrat, nizky odpor, normalni stav, vysoky

odpor, alarm, chyba, masking, sabotaz-odpojeno.

Ethernet porty
e Prekroceni nastavenych limitd pro datovy provoz v Tx/Rx sméru.

¢ Navrat do povoleného rozsahu datového provozu v Tx/Rx sméru.
e Link UP/DOWN.

USB port
e Pfipojeni USB kabelu.

e Odpojeni USB kabelu.

RS485
o Detekce aktivity RS485 sbérnice v Tx nebo Rx sméru.
o Detekce neaktivity RS485 sbérnice v Tx nebo Rx sméru.

Opticky kruh
® Rozpojeni optického kruhu.
e Spojeni optického kruhu.

Napajeni
e Pfekroceni maximalni/minimalni hodnoty pro primarni i zalozni napajeci napéti.
o Navrat do povoleného rozsahu pro primarni i zalozni napajeci napéti.

www.metel.eu



Software IFTER EQU je informacni systém pro vizualizaci,

integraci a spravu bezpecnostnich systém( a ddle pro automatizaci budov a

jejichtizeniz kontrolnich center.

E i i
\ - \ )

o
@ Server @ ~
/ Klient (| ¥
m F — Jen = ‘ % Monitorovani spotieby |
— I—_reER I J ‘o

lfljent 7 y K
‘ é —  Osvetieni J
- My

VYHODY SYSTEMU
| Databazova architektura klient — server | Privétivy graficky vzhled systému

| Dobry pomér cena / vykon | Podpora reseni krizovych situaci

| Transparentni cenova politika | Postupy reseni

———

ﬂ HBIFTEREC)L) CREATING NEW TECHNOLOGIES

| Pozndmky k poplachdim

| Automatizace budov




Vestavéna podpora systému pro kontrolu vstupu, kamerovych systémd, poplachovych systémd,
systému pozarni signalizace nebo automatizace budov umozniuje nastavit reakce jednoho
systému na udalosti, ke kterym doslo v jiném systému, naptiklad zobrazovani videa z kamery

v mistnosti, kde doslo k poplachu.

Databazova architektura klient - server

IFTER EQU vyuziva architekturu klient-server. Klientskd pracovisté jsou napojena
na centralni databdzi pro ukladani procesnich dat. Flexibilni architektura klient-
-server tak umozriuje spravu systémuz libovolného mista LAN / WAN.

Dobry pomér cena / vykon

Zasadni vyhodou IFTER EQU je dobry pomér cena / vykon. Software je idedIni
volbou pro Sirokou skalu poufZiti, jako jsou tovarny, kanceldrské budovy, viadni
budovy, vézeni nebo i letisté. Nicméné to neznamena, Ze je uréen pouze
pro velkéobjekty. Naopak, jevhodnou volbouipro malé firmy.

Transparentni cenova politika

Vsechny ceny za jednotlivé integrace jsou uvedeny v oficialnim ceniku. Zdkazni-
ci plati pouze za rozsifovani systému. Upgrady souvisejici s aktualizaci firmwar(
v monitorovanych zafizenich jsou zdama. Koncovy klient tak mGze dopredu
planovat néklady zprovoznéni a dalSiho rozsifovani systému.

Privétivy graficky vzhled systému

UZivateli je dana velka volnost pfi vytvareni vlastniho vzhledu systému. Mdze
si velmi detailné nadefinovat graficky vzhled a funkcnost s ohledem na jeho
potreby tak, aby mu prace v systému byla prijemna. Pokud nelze umistit vie
na jeden monitor, uzivatel mlze vizualizovat stav celého objektu az na 8 mo-
nitorech z jednoho klientského pracovisté (licence). Chce-li uZivatel pfipevnit
monitor na zed, mlze zvolit reZim, ktery nevyzaduje poutiti kldvesnice nebo
mySiamonitorovladatzjiné pracovnistanice.

Podpora feseni krizovych situaci

Jednou z nejddlezitéjSich funkci systému je vedeni uZivatele od vSeobecného
k podrobnéjsimu planu. Tato funkce se ¢asto pouziva u vétsich objektl, kde
zobrazeni planu v nejvétSim detailu s detektorem ve stavu poplachu by moh-
lo ¢init problémy misto poplachu identifikovat. StéZovalo by to také navigaci
hlidky jedouci na misto mimoradné udalosti. Navic, pokud poplach nastane
na rlznych mistech najednou, pomaha tato funkcionalita ke zrychleni
rozhodovéni a nastaveni priorit.

Postupy feSeni

P¥i poplachu se obsluze systému automaticky zobrazi postup pro jeho feSeni a
eliminaci nebezpedi. Postup se muzZe lisit pro kazdy detektor a denni dobu.
Aby nedoslo ke zkomplikovani FeSeni krizové situace, kliknutim mimo postup
jetento skryt.

Poznamky k poplachiim

Po ukonceni poplachu ma operator moznost se k uskuteénénému reseni vyja-
drit. VSechny udalosti souvisejici s nebezpecim jsou véetné poznamek ulozeny
vdatabazipronaslednouanalyzu prace bezpecnostnisluzby.

Automatizace budov

IFTER EQU umozZnuje ovladat a dohlizet nad systémy automatizace budov
pomoci standardnich komunikaénich protokold MODBUS, M-BUS, BACKNET,
SNMP, OPC a zaroven podporuje produkty firem jako: BOSCH, COMPAS, HONEY-
WELL, POLON ALFA, UTC Fire & Security, SCHRACK SECONET, TYCO a SIEMENS.
Kombinace téchto vlastnosti umoznuje vyrazné zvysit efektivitu bezpecénostni-
ho systému.

ﬂ HIFTEREECOLJ) CREATING NEW TECHNOLOGIES
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Konfiguracni software

SIMULand.v4

SIMULand.v4 je freeware Windows desktop konfiguracni software nezavisly na web browserech tretich stran.
Obsahuje komplexni sadu nastrojli pro konfiguraci vsech IP zafizeni METEL pFipojenych do LAN. Soucasti je i cela
fada nastrojl pro analyzu sitové komunikace, a to véetné pIné automatického zjisténi topologie sité.

Konfigurace zarizeni
SIMULand.v4  podporuje  hromadnou
konfiguraci METEL zafizeni v Online,
Offline nebo USB rezimu:

e Pfi online konfiguraci komunikujete se

Nastaveni VLAN

= projekt  Napovida

192.168.6.11 [2G-25.0.3.F-BOX-PoE]  Seznam zafizeni

. L. L, . Zakladni
zafizenimi v redlném case po LAN. P
e Pfi offline reZimu je moiné si pripravit [ttty
. . . Ve . ’ v ’ DNS
konfiguraci i bez pfipojeni k zafizenim a |ENE—-—. ~Porty
ulozit ji do souboru. SIMULand.v4 uklada Zrcadlent
cely projekt do jednoho Sifrovaného i
souboru nebo Ize nastrojem ,Export” VLAN 2
vyexportovat  konfigurace  kazdého VLANS Clen - smazat tag
zatizeni samostatné. Exportované soubory VLANS —
’ IV . enl Clen
s nastavenim celého projektu nebo ERE
h o q Clen-revpravovat
samostatného zafizeni jsou snadno T e —
prenositelné mezi uzivateli a PC. VLAN 9 Clen - tagovat
. s vr . o VLAN 10 e
e VVzdaleny pfistup ke switchim LAN-RING VLAN 11 (=l
mdéZe administrator kdykoliv vypnout a VLAN 12 CPU port
’ v . . s VLAM 13 Neni Elen
dale pokracovat v konfiguraci lokalnim VLAN 12 L
pfistupem pres USB port. Dalsi dleZitou VLAN 15 Prepsat prioritu
funkci USB portu je RESET zafizeni VLAN 16 Priorita
, j , ¥ Staticka MAC
do vyrobniho nastaveni. i 0

Zrychlena konfigurace zarizeni
SIMULand.v4 obsahuje néstroje pro hromadnou konfiguraci nasledujicich parametra
o |P adresa, maska, DNS a brana,
e povoleni / zakazani PoE,
e filtrovani / propousténi pakett na portech.
Menu pro rychlou konfiguraci
Zrychlens konfigurace zafizeni

Regim IP addresses

Produkt Popis Nova IP MNova maska Nova brana Nové DNS
10154.10.1 2G-RS.E6 METEL, s. 1. 0. 192.168.131 255.255.255.0 192.168.1.254 0.0.0.0
10.52.0.63 2G-25.0.3.F-BOX-PoE METEL, s. 1. 0. 192.168.1.30 255.255.255.0 192.168.1.254 0.0.00
192.168.5.180 2G-25.3.0.F-BOX METEL, s. . 0. 192.168.1.32 255.255.255.0 2 2 0.0.0.0
10.34.0.70 2G-21.7E METEL, s. 1. 0. 192.168.1.33 255.255.255.0 192.168.1.254 0.0.0.0
192.168.5.181 2G-25.0.3.F-BOX-PoE (M-PoE] METEL, s. 1. 0. 192.168.1.34 255.255.255.0 192.168.1.254 0.0.00

10.130.0.36 IPLOG-MBUS METEL, 5. 1. 0. 192.168.1.35 255.255.255.0 192.168.1.254 0.0.0.0
10.50.0.43 2G-65.1.16.F-UNIT/1U HORNI 192.168.1.36 255.255.255.0 192.168.1.254 0.0.0.0
10420.14 2G-65.1.16.E DOLNI 192.168.1.37 2 J 2 2 0.0.0.0
192.168.5.11 IPLOG-DELTA-2-G5M METEL, s. 1. 0. 192.168.1.38 255.255.255.0 192.168.1.254 0.0.0.0

Poznamka: cervené jsou zobrazeny neulozené zmény
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Konfiguracni software

SIMULand.v4

Zjisténi topologie

Hlavnim ddvodem prechodu z verze SIMULand.v3 na SIMULand.v4 bylo maximalni zvyseni uZivatelského
komfortu automatickym zjisténim topologie a pfidanim celé fady uZitecnych diagnostickych nastrojd. Topologie
je zobrazovdna v Urovnich SYSTEM, KRUH/RETEZEC, ZARIZENI, MIOS. Zjistovani propojeni mezi zafizenimi
probihd prostfednictvim standardizovaného protokolu LLDP.
Uroveri SYSTEM - néahled celého systému formou zobrazeni zakladnich objektd, které tvofi topologii tj: kruh(,

fetézcll, propojl a vybranych aktivnich prvkd.

Produkt: 2G-65.1.16.F-UNIT/1U
IP: 10.50.0.43
Description: HORNI

/O\

Ring ID: 180
Version: v2

7
Produkt: 2G-65.1.16.E
IP: 10.42.0.14
Description: DOLMI

Ring ID: 0
Version: v2

k4 ey

Ring ID: 3

Version: v2

O

Produkt: IPLOG-MBUS
IP: 10.130.0.36
Description: METEL, 5. r. 0.

Urovert KRUH/RETEZEC - detailni zobrazeni zafizeni tvoFicich kruh nebo Fetézec zafizeni. V menu Diagnostika lze

zapnout napriklad zobrazeni:

e datovych tok( na vSech portech
v Tx i Rx sméru,

e poctu zahozenych (poskozenych)
paketl na vsech portech,

e Urovni napajecich napéti,

® provoznich teplot zafizeni.

1 Automatické zobrazeni pfimo

v topologii podporuji pouze
zarizeni, ktera spliuji nasledujici
podminky:

Switche 3. generace - firmware 56
a vyssi. Switche s ni#i verzi
firmwaru lze upgradovat.

Switche 2. generace - typy
2G-2.1.7.E, 2G-2.1.4.E a 2G-2.3.0.E
podporuji upgrade na firmware 56
pokud maji verzi firmwaru 45 a
vysSi nebo rok wyroby 2014 a

vevs

novejsli.

Switche 1. generace - nepodporuji

upgrade na firmware 56.

Produkt: 2G-RS.E6
IP: 10.154.10.1
Description: METEL, s. r. o.

sdqn 0°0 :X1L
sdqw v'0Z Xy

< Produkt: 2G-25.0.3.F-BOX-PoE
IP: 10.52.0.63
Description: METEL, s. r. 0.

RX: 0,0 Mbps
TX: 20,9 Mbps

Produkt: 26-2.1.7. S Ape TR Vd‘*’f’
1P: 10.34.0.70 . ' D)
Description: METEL, s. r. 0.

Produkt: 2G-65.1.16.F-UNIT/1U
IP: 10.50.0.43
Description: HORNI

SIMULand.v4 je ovSiem vyhleda, podporuje jejich konfiguraci a manualni umisténijejich ikony do topologie.
IPLOG jednotky - FW 18 a vyssi. Jednotky se starSim FW podporuji upgrade.
10 moduly a senzory IPSEN - vSechny moduly i senzory jsou podporovany.
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Konfiguracni software

Urovert ZARIZENI - detailni zobrazeni vybraného zafizeni.
V menu ,,0Online info* si uZivatel mize zobrazit aktualni stav:

e FE, GE nebo i optickych portd,

® PoE napdjenina FE / GE portech,
e digitalnich / analogovych vstupd,
e digitalnich / analogovych vystupd,
® napajecich napéti.

Dostupné nastroje pomahaji pfi diagnostice, nastaveni sité a odstranéni poruch.

©, A

SIMULand.v4

Solel (&

2 £ minlGBICGZ  miniGBI-G1
H

(CLASS 1 LASER
PRODUCT!

LAN-RING Ethernet Switch

:

d
Td

malon O @ O wo
Wi OO0 w

Al 2 il = 2
1P 10220. IP: 102202 IP: 102203 IP: 102204
Port: Port: Port: Port:
Product: Camera Product: Camera Product: Camera Product: Camera
Description: Camera Description: Camera Description: Camera Description: Camera

IP: 10220100
Port:
Product: Recorder

Description: Recorder

A

1" {-’ 2G-65.1.16.F - PoE managed switch
© oooo~ =
© 0000 =[m
0000~ R }
@
P: 102205 P: 10220101 P: 1017031
Port: Port LAN Port Gl
Product: Camera Product: PLOG- Product: 2G-25037C-
Description: Camera DELTA-1- 80X
P: 102206 »P:
Port: Port:
Product: Camera Product: PLOG-
Description: Camera DELTA-]

www.metel.eu a

P: 101604

Port: G2

Product: 2G-2514F-
BOX-PoE-PP

IP: 101608
Port: Gl

BOX-PoE

S

Product: 2G-2502F-

| -

P: 101003 1P: 101001

Port G& Port G3 "

Product: 2G-65116F- Product: 2G-1057-
UNIT/U UNIT/IU

CHAT klient, VPN klient a Zpétna vazba

Integrovany VPN a CHAT klient
pomaha pracovnikim nastavujicim
systém zprostfedkovat zabezpecdené
spojeni s pracovniky naSi technické
podpory. Pfenos dat je optimalizovan
i pro GPRS spojeni s omezenou Sitkou
pasma (neprenasi grafiku pracovni
plochy). Toto feSeni nevyzaduje
instalaci VPN klienta, driveru nebo
jiného softwaru.

Naméty na zlepSeni softwaru muze
zakaznik odesilat pfimo z
»Zpétna vazba“

L PFi aktivaci VPN spojeni ziska
nase technickda podpora pfistup
pouze do aktudlné otevieného
projektu. Ostatni projekty, programy
a soubory ji ztistanou nedostupné.

menu

. Zpét

Fnovu

Projekty

Chat VPN

lodpora =

Zkontrolovat Zpétna Napovéda Novinky v o

aktualizace vazba

CHAT

2:15 PM USR[354]: Hella, can you help me, please?

Napovéda

2:16 PM USR:{4]: Hello, of course. What would you want to do?
218 PM USR{354]:1 need edit configuration on switch 2G-25.L4F.

SIMULandu aplikaci

(F]

Vzdslens podpara projc

Zpétn

¥ Pfipojith

Zpétmavazba

a vazba

&lit Vase ndpady, pripominky, préni, problémy
zp&tné vazby si velmi vazime. Dékujeme.

laSeni o chybach.

Dovolte ném kontaktovat Vas pro ziskéni vice informaci.

e-mail

2:19 PM USRH4: In the tab Toolsin main menu, please dick on Download.
221 PM USRIZ54]: Yes, it works

2:21 PM USR:[354]: Thank you. It's all.
2:22 PM USR{4]: You are welcome. Bye

Stav: nepripajeno

Text

21/60
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Zakaznicke aplikace

MENTATION

e

THODOLOGY
IVER

IPLOG-APPD3-VAL je aplikace uréena pro fidici
jednotky IPLOG-DELTA-3. nedELicENSER el |
Rozsifuje sadu nastroji Event managementu o: pLaTrorM 0. APPLICATION =°CODE? scimecrure

* Podporu 3 vyhodnocovacich jednotek V Alert DATAS O FTWCAR R E REPORT

BUSINESS
OPERATING SYSTEM DES: G‘N” unuTy = sE

vy h ¢ : | ORNr S5
= Nastaveni aZ 256 automatickych akci rocren EXECUTION 5 O CLL BUS & couputnopnune L20%

=
<
14
)
O
14

IRMWARE

% o s Z DEBUGGER
= Automatické akce samostatné ke kazdému senzoru 5z & @
= Detekci odpojeni senzoru EE g g
= Podporu ovladani 32 kamer pifes HTTP/ONVIF — - -
» Ovladani kamer s Pelco P a D protokoly ORIERRACINAZEY <98 FORNAMKA
IPLOG-APP/D3-VAL 8-000-005 ~  —ee—---omeee-
IPLOG-APP/D3-VAL-OEM 8-000-015 ~ --—-emen

Podpora pripojeni 3 vyhodnocovacich jednotek
IPLOG funguje jako fidici PLC bez nutnosti instalace dalSiho fidiciho softwaru. Zcela automaticky odesila
dotazy do jednotek. Na zakladé pfrijatych odpovédi rozhoduje o vykonani automatickych akci, kterych je k
dispozici 256. Typickymi pfiklady jsou:

e ovladani az 32 kamer HTTP/ONVIF prikazy,
ovladani kamer s PELCO P a D protokoly,
ovladani lokalnich nebo vzdalenych relé, o
aplikace detekuje odpojeni senzoru, g ::;'::}Z‘:.‘;:‘{‘:'
aplikace rovné? podporuje : B
kompletni sadu nastrojti ; YR SR o
Event managementu. h

94%9, AN
BRI
XX
BOSIEERN
"

S

Vyhodnocovaci
jednotka V-Alert

IPLOG
monitoruje
stavy senzort

IP Watchdogy
SNMP GET
SNMP TRAP
ETH eventy
DIO, t[°C], IPLOG-DELTA-3

RH[%]... s aplikaci
IPLOG-APPD3-VAL
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Zakaznicke aplikace

GRAM
HOD’&;LOGV
IVER
MENTATION

Anon

w 3
3

IPLOG-APPD3-PER je aplikace uréend pro IPLOG-DELTA-3. Rozsifuje
£z ved SLICENSEE 31°5T0%8

sadu ndastroji Event managementu o pLATFoamgo.APPLICATION LiespRDDE

ARCHITECTURE

* Podporu 2 PVJ v MASTER / LISTEN reZimu oaa SOFTWARE =0

ouaury BUSINESS
OPERATING SYSTEM 0esian urury & SECURITY 2

= Nastaveni az 512 automatickych akci o EXECUTION © G B & SECURITY. e
8 2 Coumencn @ cou

ZDEBUGGER  ALGORITHM

= Moznost sdruZzovani PDS do aZ 64 skupin §; g ;

= Automatické akce samostatné ke kazdé PDS ﬁg g &

= Automatické akce ke skupiné PDS TG _— ———_—.
= Podpora ovladani 32 kamer pfes HTTP/ONVIF IPLOG-APP/D3-PER 8:000-002  eomemeemeen

Podpora 2 PVJ v MASTER / LISTEN reZimu IPLOG-APP/D3-PER-OEM R L —

IPLOG v MASTER rezimu funguje jako fidici PLC bez nutnosti instalace dalSiho fidiciho softwaru. Zcela automaticky odesila dotazy

do PVJ jednotek. Na zakladé pfijatych odpovédi rozhoduje o vykonani automatickych akci, kterych je k dispozici 512.

IPLOG v LISTEN reZimu pouze preposilda komunikaci mezi PVJ a fidicim softwarem a aktivné do ni nezasahuje. Data jsou

preposilana bud pfimo z fidiciho softwaru (C4, SBI) nebo prostfednictvim COM portQ (Bastion). IPLOG nasloucha probihajici

komunikaci, vyhodnocuje pfijaté odpovédi a dle uloZeného nastaveni rozhoduje o vykonani automatickych akci, kterych je k

dispozici 512.

Typickymi priklady jsou:

e  Ovladani az 32 kamer HTTP/ONVIF prikazy

e Ovladani lokdlnich nebo vzdalenych relé.

e Aplikace podporuje sdruzovani PDS do aZ 64 skupin.

e Aplikace rovnéz podporuje kompletni sadu nastrojt
Event managementu.

R

AN S
5SS
R

X
X "',‘ R
S ““““t
SN
9,085
O
BRI

XX
KSR
RSN
RSN
Y ¥, R X
AOSONONON !
SRSt
0, DSONONONOYNOS
A

IPLOG v MASTER
reZimu se aktivné
dotazuje PVIJ

na stavy PDS

eventy
z kamer

IP Watchdogy
Y Xeas
SNMP TRAP IPLOG-DELTA-3
ETH eventy s aplikaci
DIO, t[°C], IPLOG v LISTEN IPLOG-APPD3-PER

RH[%]... reZimu pasivné
B nasloucha
Ridici — komunikaci mezi
software serverem a PVJ

: www.metel.eu



Zakaznicke aplikace

= 3
< |8 g .
IPLOG-APPD1-GEU je aplikace urcena pro fidici jednotky & I g8 4
80 iE 2 & TesTINGE
_ - - WPE‘#UCENSE%#:l._R s ¥
IPLOG-DELTA-1. pLATFORM§EAPPL|CAT|0Ngzcooszi‘zcem.;m
Rozifuje sadu nastroji Event managementu (EM) o: nrn SOFTWARE RepORT
= Spusténi/ukonéeni udalosti v NVR Geutebriick z EM A EXECUTION § gggtsuue%SEEE’,ﬁ'Jl laare
L . . ° = 24 o S Enesuccsmwa:gm'w
» Ovladani vystupti EM z NVR Geutebriick 8 & &
o . gz g g
= Ovladani vstupt NVR Geutebriick z EM 58 g &
= Spousténi vlastnich pfikazli v NVR Geutebriick z EM JE———— i [
= Detekci spojeni/rozpojeni s NVR Geutebriick
. . i . IPLOG-APP/D1-GEU 8-000-004  --e—eeemeee-
= Detekci synchronizace vystupti NVR a IPLOG
IPLOG-APP/D1-GEU-OEM 8-000-014  -e—-eemeen

Popis funkce
Aplikace vytvafi z jednotky IPLOG-DELTA-1 plné autonomni PLC pfenasejici stavové informace mezi NVR
Geutebriick a sitovou infrastrukturou LAN-RING a IPLOG. Typickymi pfiklady jsou

e spusténi automatické akce v Event managementu IPLOG zménou stavu vystupu Geutebr(ick.

IPLOG monitoruje IPLOG monitoruje lokalni IPLOG monitoruje IPLOG monitoruje
stav optickych i vzdalena cidla teploty, lokalni i vzdalené lokdlni i vzdalené
kruht vlhkosti a zaplaveni digitalni vstupy alarmové vstupy

NVR

Prenos udalosti
IPLOG IPLOG>GTB Geutebriick

IPLOG ovlads [l 'T-0C oviada IPLOG podporuje IPLOG Watchdogy IPLOG

kamery pres
HTTP/ONVIF
prikazy

SNMP-GET sleduji dostupnost odesila
SNMP-SET a TRAP IP zafizeni e-maily

lokalni nebo
vzdalené relé

Technicka specifikace

Hodnota Poznamka
Maximalni pocet automatickych akci 64
Pocet podporovanych NVR 1
Podporované vystupy NVR 0-4096 Output = TRUE * FALSE * CHANGE * DIRECT * START EVENT *STOP EVENT
Podporované vstupy NVR 0-4096 Input = SETONLY * RESET ONLY * SET/RESET * RESET/SET * STARTEVENT * STOP EVENT
Pocet pojmenovanych udalosti 16 Udalost Ize spustit nebo zastavit
Poéet uzivatelskych pfikazi 8
Vyrobce sivyhrazuje pravo zmény technickych parametri bez pfedchoziho upozornéni.
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Zakaznicke aplikace

IPLOG-APPD1-R62 a IPLOG-APPD1-EZA jsou aplikace % g .

uréené pro fidici jednotky IPLOG-DELTA-1. §§SUCENSEg '_

Rozsifuji sadu nastroji Event managementu o: parrorn £ APPLICATION £ CODE! Movecnee

* Podporu elektroméri ZPA (APP-R62) a ZAMEL (APP-EZA) %LATéVQFTwe,ﬁE usmess

* Logovani naméfenych dat do externi databaze o Emum"%53&"‘5“3'9‘299’"’”";’S:L‘J’c"“ifs’::lmm

* Logovani nainterni SD kartu gg g % :

» Detekce odpojeni elektromérii R

= Nastaveni pfipojenych elektroméru

OBJEDNACI NAZEV KOD POZNAMKA OBJEDNACI NAZEV KOD POZNAMKA
IPLOG-APP/D1-R62 8-000-006 elektroméry ZPA IPLOG-APP/D1-EZA 8-000-003 Elektroméry ZAMEL
IPLOG-APP/D1-R62-OEM 8-000-016 elektroméry ZPA IPLOG-APP/D1-EZA-OEM 8-000-013 Elektroméry ZAMEL

Podpora elektromérti ZPA a ZAMEL

IPLOG funguje jako Fidici PLC, ktery zcela automaticky odesila dotazy na pfipojené elektroméry. Na zakladé pfijatych
odpovédi rozhoduje o vykondani automatickych akci. Typické priklady jsou:

odeslani logu do externi databaze,

ukladani logu nainterni SD kartu,

ovladéani lokélnich / vzdalenych relé v pfipadé pfipojeni / odpojeni elektroméra,

odeslani E-mailu v pfipadé pfipojeni/ odpojeni elektromér,

odeslani SNMP TRAPU pfi napéti nebo teploté mimo nastavené rozmezi, zmény stavu digitalniho vstupu atd.,
sepnuti / rozepnuti lokdlnich vystupd na zakladé p¥ijatych ETH eventu z ostatnich IPLOGG nebo LAN-RING switchd.

IPLOG uklada log
na interni SD kartu

IPLOG odesila
elektroméru dotazy
pres sbérnici RS485

IPLOG
ovlada
kamery

pres

HTTP/
ONVIF
prikazy

IPLOG
odesila e-maily

IPLOG IPLOG
loguje do ovlada
externi lokalni
databaze nebo
s pouzitim @l vzdalené
HTTP relé

SNMP GET
SNMP TRAP

ETH eventy

Technicka specifikace

Parametr Hodnota Jednotka
Maximalni pocet elektroméri na sbhérnici 16 ks
Délka sbérnice RS485 0-1000 m
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Programovatelné ridici jednotky

®
Montaz na DIN35* Montaz na rovny podklad* Kolma montaz na DIN35*

= Sbhér dat po LAN protokoly SNMP.v1/v2/v3 OB JEDNACINAZEV KOD NAPAJENT
* Méfeni teploty, vihkosti a dalSich veli¢in

= Pfenos digitalnich a alarmovych vstupt po LAN
- ovlardarnlr sIP kamer pomoci HTTP/ONV'F p\ﬁkazﬁ Aktudini seznam vsech zakaznickych aplikad naleznete na www.metel.eu

IPLOG-DELTA-1 5-102-220 10-60VDC/10-30VAC / PoE

ZAKAZNICKE APLIKACE

= 32x IP Watchdog pro monitorovani IP zafizeni ~Driékyjsou soutdstibaleni

* Event management
= Zakaznické aplikace IPLOG-APP/DL1...
* Pracovni teplota od -40°C do +70°C

Porty

OBJEDNACI NAZEV GSM/GPRS DI(NC/NO,TTL) RELEVYSTUP RS485/RS232 VYSTUP 5V/300mA

IPLOG-DELTA-1

Pouziti IPLOG-DELTA-1

2x programovatelné relé
Chlazeni  El. zamky

Cidla teploty / vihkosti 5 Vzdaleny
IPSEN-T1 IPSEN-TH1 p% server
<AV

i,c M
< AZ 16 zafizenina

C
RS485 MIOS BUS + +
DI

o] S
DO

Digitalni Cidlo 4x digitalni / vyvaZieny vstup***

1/0 moduly zaplaveni PIR Dveini kontakty

IPSEN-D... IPSEN-H20

&

*** digitalni vstupy podporuji aZ 8 stav(l (vyvazené smycky) dle standardd EN 50131... pro poplachové systémy

www.metel.eu



Montaz na DIN35*

= Sbér dat po LAN protokoly SNMP.v1/v2/v3

= Méreni teploty, vihkosti a dalSich velicin

= PFenos digitalnich a alarmovych vstupti po LAN

= Ovladani 8 IP kamer pomoci HTTP/ONVIF pfikazti
= 32x IP Watchdog pro monitorovani IP zarizeni

= Event management

= Zakaznické aplikace IPLOG-APP/D2...

* Pracovni teplota od -40°C do +70°C

Porty

OBJEDNACi NAZEV GSM /GPRS DI(NC/NO, TTL)

Montaz na rovny podklad*

Programovatelné ridici jednotky

0DG-DELTA-2

Kolma montaz na DIN35*

OBJEDNACI NAZEV NAPAJENI

IPLOG-DELTA-2

10-60VDC/10-30VAC / PoE

ZAKAZNICKE APLIKACE

AktudlIni seznam vsech zakaznickych aplikad naleznete na www.metel.eu

* Drzak na DIN35 arovny podklad je soucasti baleni.

RELE VYSTUP RS485/RS232

VYSTUP 5V/300mA

IPLOG-DELTA-2

Pouziti IPLOG-DELTA-2

¥ Urer

Cidla teploty / vihkosti
IPSEN-T1 IPSEN-TH1

[i_"c]

1
v

4x programovatelné relé

AZ 16 zafizeni na

<

RS485 MIOS BUS

DO
Digitalni Cidlo
1/0 moduly zaplaveni
IPSEN-D... IPSEN-H20

Chlazeni El.zamek Osvétleni Vodni empadlo

i 1111
el

11t

4x digitalni / vyvaieny vstup***
PIR

gu-

Vzdaleny
server

SMTP

Dveini kontakty

&

*** digitalni vstupy podporujiaZ 8 stavll (vyvazené smycky) dle standardd EN 50131... pro poplachové systémy

27/60
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Programovatelné ridici jednotky

Montaz na DIN35*

= Sbhér dat po LAN protokoly SNMP.v1/v2/v3

» Méreni teploty, vihkosti a dalSich velicin

= Pfenos digitalnich a alarmovych vstupti po LAN

= Ovladani 8 IP kamer pomoci HTTP/ONVIF pfikazt
= 32x IP Watchdog pro monitorovani IP zafizeni

= Event management

= Zakaznické aplikace IPLOG-APP/D3...

* Pracovni teplota od -40°C do +70°C

v

Montaz na rovny podklad*

Kolma montaz na DIN35*

OBJEDNACI NAZEV KOD NAPAJENI

IPLOG-DELTA-3 5-105-224

10-60VDC/10-30VAC / PoE

ZAKAZNICKE APLIKACE

AktudlIni seznam vsech zakaznickych aplikad naleznete na www.metel.eu

* Drzak na DIN35 arovny podklad je soucasti baleni.

Porty

OBJEDNACINAZEV GSM /GPRS

DI(NC/NO, TTL)

VYSTUP 5V/300mA

RELEVYSTUP RS485/RS232

IPLOG-DELTA-3

www.metel.eu

Pouziti IPLOG-DELTA-3

Cidla teploty / vihkosti
IPSEN-T1 IPSEN-TH1

i.c

i
v

AZ 16 zafizeni na

RS485 MIOS BUS

DO
Digitalni Cidlo
1/0 moduly zaplaveni
IPSEN-D... IPSEN-H20

A 2
o®

PenloecT

RS232/2

28/60

¥ U

Chlazeni El.zamek

2x programovatelné relé

11

HTTP/
ONVIF

!
G

S

IR

4x digitalni / vyvaieny vstup***
PIR

Dvefni kontakty

&

*** digitalni vstupy podporuji aZ 8 stavu (vyvazené
smycky) dle standard EN 50131... pro poplachové
systémy

'a N




RS485 MIOS BUS cidla a |10 moduly

Cidla teploty a vihkosti

» Kompatibilnis RS485 MIOS BUS

= Automaticka detekce pfipojeni ke sbérnici
= Automatické pridéleni adresy

= Podpora SNMP a Event managementu

* Pracovni teplota od -40°C az +80°C

= Relativni vlhkost 0—-100% RH

=T1/T2 - pfesnost £ 0.3 °C (25°C)

=TH1/ TH2 - pfesnost = 0.3°C / 3% RH (25°C)

OBJEDNACI NAZEV KGD NAPAJENi

IPSEN-T1 5-201-280 5VDC

IPSEN-TH1 5-202-280 5vDC

IPSEN-T2 5-201-281 12vDC

IPSEN-TH2 5-202-281 12vDC

T1/ TH1 - Dridk na DIN35 a rovny podklad je souédasti baleni.

T1/TH1 T2 / TH2

Detektory zaplaveni a tUniku vody

» Kompatibilnis RS485 MIOS BUS

» Automaticka detekce pripojeni ke sbérnici
= Automatické pridéleni adresy

= Podpora SNMP a Event managementu

* Podpora autonomniho médu

= 1x programovatelné relé

= 1x vstup pro pFipojeni detekéniho kabelu / senzoru

= 1x vstup napajeni 10-30VAC, 10-60VDC
* Provozni teplota -40°C do +70°C

Detekcni senzor

&=

Detekcni kabel (max. 76.2m)

Vyhodnocovaci
jednotka

MHWIWMWIHIIMHIIHIIHIHI [l

OBJEDNACI N AZEV KOD POZNAMKA m

IPSEN-H20 5-204-280 10-60VDC/10-30VAC

Pfislusenstvi , .

iy L i Polymerovy nosic

M-LC-KIT 5-204-281 Terminator + pfipojovaci kabel

MsC-25 5-204-283 Detekéni kabel 7.62m Detek¢ni vodice

H20-PCB-78H 5-204-284 Detekéni senzor o v N
Vodic pro detekci

Drzak na DIN35 a rovny podklad je souéasti baleni. . ,
propojeni

Digitalni 10 moduly

» Kompatibilnis RS485 MIOS BUS
* Podpora SNMP a Event managementu

= IPSEN-D6 - expandér 6x vstup/6x relé vystup . =
= IPSEN-D16 - expandér 16x vstup/ 8x relé vystup Sy o
= Provozni teplota -40°C do +70°C \ z
OBJEDNACI NAZEV K6D NAPAJENi i
IPSEN-D6 5-206-280 10-60VDC/10-30VAC

IPSEN-D6 IPSEN-D16
IPSEN-D16 5-207-280 10-60VDC/10-30VAC

29/60 www.metel.eu



Koncentratory s vyvazenymi vstupy a vystupy

IPSEN-BL8I a

RIO moduly s vyvazenymi smyckami
*BL8I

- 8 vstup digitalni / vyvaiend smycka 0-30 kOhm  geesae

= 4x programovatelny vystup - otevieny kolektor

= 1x programovatelny relé vystup R

—

BL8O

= 8 analogovych vystupti 0 - 50 kOhm (256 kroku) BOX DIN

= 4 vstupy: digitalni / analogovy 0-30 kOhm

“2 programovatelné relé sttupy OBJEDNACI NAZEV KOD NAPAJENi
- Provozni teplota _4ooc dO +7ooc IPSEN-BL8I-BOX 5-208-281 10-16VDC
= Kompatibilni s MIOS sbérnici PSEN-BLEOIN >2082% 20-60VbC
= Viechny 1/0 kompatibilni s SNMP.v2/v3 IPSEN BLEO-BOX 5209281 10-16vbe
- Event management IPSEN-BL8O-DIN 5-209-280 20-60VDC
= Instalace na DIN35 nebo rovny podklad

LEGENDA
[g’] [%] [ t/RH] 1x MM nebo SM viakno
Vstu ystu
- RS485

O
']

LAN-RING 2

= =\ g=— FT . BET piso

an . i L1 [T
10 moduly série MIOS 2016
= Robusni prtimyslové provedeni METEL s.r.o. celou svoji vyrobni historii aktivné sleduje a
= Vertikdlni montaz na DIN35 pruzné reaguje na rychly rozvoj technologii. S tim
» Kompatibilnis MIOS samoziejmé souvisi meénici se poZzadavky zakaznik(.
» Provozni teplota od -40°C do +75°C Soucasné zaméreni naseho vyvoje reaguje na potrebu

vétsiho propojeni bezpecénostnich systému se systémy
automatizace budov. Predpokladame, Ze jiz v 2. pololeti
2016 Vam budeme moci nabidnout prvni konkrétni
vysledky tohoto vyvoje, napfiklad nové 10 moduly a
naslednéi PLC.

rucny piehl fipravovanych v U avy v
TYP ZAKLADNi PARAMETRY
Analogové / digitalni vstupy e Galvanické oddéleni

® 12bit rozlieni

® Napétové rozsahy:0-2V,0-10V

® Proudové rozsahy: 0 —20 mA, 4 - 20 mA
e Odporové rozsahy: 0 — 2 kQ, 0 — 200 kQ

SUPPLY.

10...60VDC
+ GND
]

Analogové vystupy e Galvanické oddéleni
® 12bit rozliSeni
® Napétovy rozsah: + 10 V

Tranzistorové vystupy © Galvanické oddéleni
eMax. 30V /max.3A
Relé vystupy e Max 250V AC/max 3A
Binami ¢itacové vstupy ¢ Galvanické oddéleni
e Max. 100 kHz
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Projektovani siti LAN-RING

V pocatecni fazi navrhu sitové infrastruktury je dileZité pochopit pozadavky zakaznika a porozumét specifikiim
raznych protokoll pouzivanych na LAN. Mezi nejbéZnéjsi protokoly, na nichZ zavisi fungovani LAN, patfi:

ARP - zjistovani fyzickych (MAC) adres zafizeni,

DHCP - dynamické pfifazovani IP adres zafizenim pfipojenych k LAN,

IGMP — protokol pro vytvareni a spravu multicastovych skupin,

RSTP a STP - ,Spanning Tree” protokoly pro ochranu sité pred vznikem smycek,

DNS - preklad jmennych nazvl server( na IP adresy.

Spolecnou vlastnosti vSech uvedenych protokoll je zanedbatelny vliv na celkové zatizeni sité. Daleko vétsi vliv
na pripadné pretiZzeni sité maji tzv. unicastové nebo multicastové streamy s obvyklym datovym tokem v fadu
jednotek aZ desitek Mbps na jeden zdroj. Jako zdroje takovych stream0 si miZeme predstavit napriklad CCTV
kamery, online Ulozisté videonahravek, eventudlné i servery presouvajici data do zéloznich uloZist. Pro dobrou
predstavu o vytizeni sité musime minimalné znat:

umisténi nahravacich serverd v siti,

predpokladany pocet klientll a jejich umisténi v siti,

pocet a typ IP kamer nebo dalsich zafizeni, u kterych se predpoklada, Ze mohou byt zdrojem stream,

druhy datového provozu, které budou zatéZovat sit.

Unicastové a multicastové streamy
Kazda moderni IP kamera obvykle poskytuje 2 az 3 nezdvislé streamy.
e TCP unicast stream pro zaznam — TCP protokol obsahuje algoritmy pro opétovné odeslani pfenosem
poskozenych dat. TCP data jsou smérovdna jenom na porty s nau¢enou MAC adresou pfijemce.
TCP komunikaci switch sméruje pouze na port,
@ kde je ulozena MAC adresa prijemce. Na ostatni
porty nejsou TCP data preposilana. V pfipadé
ztraty dat si prijimaci strana automaticky vyzada
jejich opétovné odeslani.

TCP ma vlivem opravovani chyb vétsi naroky
g na spojeni nez UDP. V sitich s vysokou

ztratovosti muiZe dojit vlivem opravovani
chyb k pretizeni spoje.

9Mbps 6Mbps 3Mbps
ps, ps, ps,

Unicast streamy
1. IP SRC:192.168.10.56
IP DST: 192.168.10.60

2. IPSRC:192.168.10.56 9MbpsT 3MbPS¢ 3Mbp5¢ 3Mbps¢
IP DST: 192.168.10.61
3. IPSRC:192.168.10.56 @y g ! g
IP DST: 192.168.10.62 R, mEme e
192.168.10.56 192.168.10.60  192.168.10.61 192.168.10.62

e UDP multicast stream pro klienty (vysoké rozliseni) - s narlstajicim poctem klient( nenardsta tok v siti.
e UDP multicast stream pro klienty (nizké rozliSeni) - pfi zobrazeni vice obrazli na jednom monitoru najednou
je vyhodné pouZit streamy s nizsim rozlisenim.

MnoiZstvi multicastovych dat se nezvétsuje Multicastové vysilani nezajistuje opravu chyb
s pribyvajicim poctem klientd. vzniklych pfenosem.
3Mbps =

Multicast stream(y) “
1. IPSRC:192.168.10.56

IP DST: 239.100.51.11* 3Mbpsi 3Mbps¢ 3Mbps¢

3Mbps
* multicastova cilova adresa ‘0 . g g g
(B, v, [EEER,. -, R
192.168.10.56 192.168.10.60 192.168.10.61 192.168.10.62

IGMP a multicastové skupiny

Na LAN bez podpory IGMP protokolll se multicastové ramce $ifi siti vSemi sméry a na vSechny porty. Jejich pocet
sice nenarUstd s pripojovanim dalSich klientl, ale mlZe dojit k velmi nepfijemné situaci, kdyZ provoz
na gigabitové patefi prekro¢i 100Mbps. V tento moment nastane prehlceni fast ethernet portd. Po zapnuti IGMP
na sitovych prvcich je odesilani streamu zahajeno az po jeho vyzadani pfijemcem (odesle ramec IGMP JOIN).

www.metel.eu



Projektovani siti LAN-RING

Pro odhlaseni z multicastové skupiny odesle pfijemce ramec IGMP LEAVE. Sitové prvky se zapnutou podporou
IGMP ve své paméti udrzuji tabulku multicastovych skupin s jejich pfifazenim k jednotlivym portdim.

----P 7adost o zarazeni do multicastové
skupiny 234.1.2.3

Zdrojova adresa: 192.168.10.80

Cilova adresa: 234.1.2.3

< Multicastovy stream z 192.168.10.10
[ Zadost o zafazeni do multicastové skupiny
neni odesilaina na IP adresu konkrétniho
prijemce, ale na pozadovanou multicastovou
IP adresu. Zpravu tak obdrzi vsSichni prijemci
na siti.

192.168.10.80

Multicastové adresy délime do 3 skupin:

224.0.0.0 aZz 224.0.0.255 —rezervované adresy. Registrace probihd u organizace IANA.
224.0.1.0 az 238.255.255.255 — pro verejné multicastové vysilaniv ramci celého internetu.
239.0.0.0 a7 239.255.255.255 — pro multicastové vysilani v ramci lokalni sité.

Topologie
Zvoleni spravné topologie rozhoduje o Uspésnosti celého IT Feseni. Pfi nevhodné topologii mize byt systém
nestabilni, zbyte¢né drahy nebo v budoucnu obtizné rozifitelny. LAN-RING systém nabizi celé spektrum
moznosti od optické sbérnice (LAN-BUS), opticky kruh (LAN-RING) aZ po zcela volnou topologii MESH fizenou
protokoly RSTP nebo RSTP-M.

£ Bez ohledu na topologii doporuéujeme vidy dodriet 25% rezervu pozadovanou normou
€SN EN 50132-5-1. Nejvyssi zatizeni kazdého segmentu by tak mélo byt kalkulovano maximalné na 75%.
Topologie LAN-BUS je vhodna spie pro .S
mensi systémy se snahou o efektivni vyuZziti i
kabeldze bez pozadavku na zdloZni cestu v (LR,
pfipadé poruchy sité. VSechny switche LAN-RING |

i media konvertory METEL tuto topologii

podporuji. Podle pouzitych optickych modull
ma sbérnice propustnost az 100 nebo 1000

:‘:: i , :
Q.__ < Media

Mbps v kazdém sméru (pIny duplex). konvertor

Topologie LAN-RING je redundantni (R,

topologie s vysokou rychlosti rekonfigurace v A

pfipadé poruchy sité&. Druhd generace fidiciho 10Mbps

protokolu LAN-RING.v2 garantuje rekonfiguraci @ 67444%

kruhu do 30ms v pripadé vzniku poruchy a 0 &“ﬁ% 94/2, s(;s )

ms pfi jejim odstranéni. = TCP: 3Mbps » s Bsy TCP: 3Mbps - g

Na obrazku vpravo ‘4; UDP: 2Mbps>@ < UDP: 2Mbps g.
~

je znazornéno, jakym 55 ‘%"’; 2

zplisobem se v kruhu S8 %%.ng

iti UDP a TCP ramce - & ©

, ; y : : 3Mbps » 10Mbps >

pfi zapnuté podpore ‘49 UDP: 2Mbps > h P _

IGMP. K & e

[ Pocet switchti na %;% I

kruhu neni omezen. v’ ¥

° : - = TCP: 3Mbps >

2 diivodu optimalizace i B o

rizika doporucujeme “o. MASTER 3?‘;]\\,95“ \:’@\v"

zapojovat do kruhu '*-.@ z ~

maximalné 30 switchl. N

O Vidy signalizujte rozpojeni kruhu pomoci TCP: 3Mbps

relé, E-mailu, SMS nebo SNMP TRAPu osobam
zodpovédnym za provoz systému.

www.metel.eu
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Projektovani siti LAN-RING

1 V kazdém systému s vice neZ jednim optickym kruhem musi mit kazdy kruh unikatni ID. V praxi tak
napriklad na vSech switchich kruhu s ID-1 nastavite ID-1 a na switchich kruhu s ID-2 nastavite ID-2....

L1 Protokol LAN-RING.v2 nevyZaduje nastaveni MASTER switche. Ten je na rozdil od LAN-RING.v1 nastaven
automaticky.

L1 Switche s podporou LAN-RING.v2 jsou zpétné kompatibilni s LAN-RING.v1.

Topologie MESH se pouziva zejména ve vétsich systémech. Pfedpokladem jejiho spravného fungovani je
ochrana pred vznikem smycek, coz nejcastéji resi protokoly RSTP nebo MSTP. Vyhoda pouZiti v podstaté
na jakékoliv topologii je vykoupena negarantovanou dobou rekonfigurace sité v ptipadé vzniku poruchy. Ta se
v zavislosti na rozsahlosti sité, mistu poruchy a pfijmu periodicky odesilanych BPDU ramcl (defaultné kazdé
2s), pohybuje od jednotek ms azZ po jednotky sekund.
L 3. generace switchii LAN-RING podporuje obecny protokol RSTP. Naroénym vyvojem byly odstranény
nékteré nedokonalosti, majici za disledek dlouhé casy rekonfigurace sité. Vysledny protokol proto
nazyvame RSTP-M.

Patefni

vrstva

2G-10S.F 2G-10S.F

Distribucni

vrstva
2G-10S.F 2G-10S.F
Pfistupova
vrstva
Y 2G-2C.85.0.0.F 2G-2S.1.4.F

2G-2S.3.0.F 2G-2C.0.8.F

LEGENDA
1x MM nebo SM vidkno

L
o
Fast Ethemet ‘@ .
L
L

Gigabit Ethernet

200M-15.0.1.M

Kompatibilita optickych portti, SFP modulti a slott

100 BASE-BX-D/U 1000-BASE-BX-D/U 100 BASE-LX 1000 BASE-LX Dosah na SM/MM

Opticky port 2G - ano - - 20/2 km
Opticky port 200M ano - - - 20/5 km
SFP sloty ano ano ano ano

BX-100-20-W4-L ano - - - 20/5 km
BX-100-20-W5-L ano - - - 20/5 km
BX-1000-20-W4-L - ano - - 20/2 km
BX-1000-20-W5-L - ano - - 20/2 km
BX-1000-60-W4-L - ano - - 60/- km
BX-1000-60-W5-L - ano - - 60/- km

L Neni-li v katalogovém listu uvedeno jinak, jsou SFP sloty switchi a mediakonvertorti kompatibilni se

standardy 100 BASE-X i 1000-BASE-X.
33/60 www.metel.eu



PoE, PoE+, PoE++

PoE neboli ,Power over Ethernet je systém napajeni koncovych IP zafizeni pfimo po datovych UTP/FTP
kabelech. Toto feSeni ma celou fadu nepopiratelnych vyhod, které podporuji jeho Siroké wyuriti:

oPoE snizuje ndklady na kabelaz,

oPoE zjednodusuje zalohovani napajeni koncovych zafizeni,

oPoE umoznuje spravci sité provést v pripadé potfeby dalkovy restart napajeni PoE zaftizeni.

PoE detekce a klasifikace dle IEEE082.3af/at

PoE vsak nelze povazovat za pouhé pasivni napdjeni, kde zdroj dodava okamzité po pfipojeni k zatézi piné
napéti a vykon. Standardy IEEE 802.3af a IEEE 802.3at definuji mechanismy jednoduchého komunikacniho
protokolu pro detekci koncového PoE PD (PD=Powerd device) zafizeni a jeho zarazeni do vykonové tfidy. Prvni
rozdil oproti klasickému pasivnimu napajeni, véetné pasivniho 24V PoE, je detekce napajeného zafizeni. PoE
PSE (Power Supply Equipment) zafizeni na vystupu nema trvale pfitomné napajeci napéti, ale snazi se koncové
PoE PD zafizeni nejprve detekovat. V tabulce niZe jsou tyto mechanismy popsany.

PoE PD zatizeni zapne detekéni odpor
Detekc ! 2,7-10,1
elekee v rozmezi 19 - 26,5 kQ. ’ 0,
PoE PD zarizeni zapne klasifikacni odpor,
ktery vyvola klasifikacni proud z PoE PSE
zatizeni. Podle velikosti proudu je PoE PD
zafizeni zafazeno do tridy 0 aZ 4.
Proud [mA] Vykon [W]
e Tfida0O 0.4 0,44...12,94
Klasifikace | 13421 9.12 0,44...3,84 14,5-20,5
Tfida2 17...20 3,84...6,49
Tfida3 26...30 6,49...12,95
Tfidad 36..44 12.95...25.50
Pozn: pro tfidy 0-3 dle IEEE 802.3af se
pouziva pouze jeden detekcni pulz.
Start PoE | Zapnuti pIného napajeni >42 >42

LD Maximalni vzdalenost mezi PSE s PD zafizenim je 100m.
Pro spravnou funkci PoE funkci celého PoE systému musi
byt PoE PSE zafizeni schopné dodavat napétiv rozsahu:

e 44 - 57V pro PD zafizeni tfidy 0 — 3,

e 50 - 57V pro PD zafizeni tfidy 4.

PoE A /PoEB

Podle pouzitych vodicl rozdélujeme PoE na PoE A a PoE B. Pfi
pouZiti POE A je napdjeni pfenaseno primo po datovych
parech 1-2 a 3-6, zatimco pfi pouziti PoE B standardu je napdjeni prenaseno po ,spare” parech 4-5 a 7-8.
Vodicée v paru prendseji vidy jeden pdl napdjeni.

L PoE-PD zafizeni musi byt zkonstruovano tak, aby mohlo byt napajeno obéma standardy, PoE A i PoE B:

PoEA PoEB
PoE switch Napajené PoE switch Napajené
Data pa@‘ Data pa@|
Power I — | Powere Power Powere
Supply d Supply d
:Equmen Device tEq uipmen Device
PSE PD PSE

Data pa@| Data pa@|

www.metel.eu



PoE, PoE+, PoE++

PoE napajeni nad 25.5W

Jiz zminéné varianty PoE A a B napajeni po 2 parech UTP/FTP kabelu plné vyhovi pro napajeni koncovych
zafizeni o prikonu az 25,5W (viz. IEEE 802.3at). Pfi vyssich vykonech jiZ hrozi vysoké Ubytky napéti. Proto
zejména vyrobci venkovnich PTZ kamer zadali vyuZivat obé

PoE switch Napajené . N . . . Y B
varianty soucasné. Vytvofili variantu vhodnou pro zafizeni
Data p@@ s pfikonem az 51W a pfenosem napajeni po viech 4 parech.
| I Koncové i zdrojové zafizeni obsahuje 2 samostatné PoE PD /
PSEL B H PPL PSE obvody.

LD PoE napajeni az 60W podporuji METEL switche oznacené

PSE2 - PD2 s v « I

PoE-M nebo pripadné ,,Double PD“ v nastaveni.

LD S pfendsenym vykonem v rozmezi nad 51W predbéiné
pocita rozpracovana norma IEEE 802.3bt.

ounr i

Ochrana proti zkratu, detekce unikajicich proudi
V PoE aplikacich je velmi dllezité véas detekovat zkrat mezi PoE vodici a detekovat zkratové proudy do zemé.
Standardni PoE FeSeni METEL PoE-M feSeni s detekci zkratu a unikajicich proudd

+ PoE . 3 = _| Upside |_+ PoE —_— -
| L current 4
- PoE . sensor | - PoE .
P——

*

*
<«

Rsens

| *poEON = 0OV *PoE ON = OV
I J PoE OFF = 48VDC PoE OFF = 48VDC

Standardni PoE PSE kontroléry méfi pouze proud prochazejici vystupnim FET tranzistorem. V pfipadé vzniku
zkratu mezi PoE vodici PoE vypnou a ochrani tak FET tranzistor pfed zni¢enim. Problém nastane v okamziku
zkratu +PoE nebo -PoE vodic¢l pfimo do zemé. Pfi zkratu z +PoE do uzemnéni mize dojit k trvalému poskozeni
usmeérnovacich diod nebo jinych soucastek, pres které zkratovy proud prochazi. Pfi zkratu z -PoE sice koncové
zafizeni funguje, nelze ho viak vzdalené vypnout nebo restartovat. Re$enim téchto probléma je METEL PoE - M
port, ktery méri vystupni proud pfimo v kladné vétvi +PoE. OkamZité tak je schopny detekovat jakykoliv zkrat,
vypnout PoE a o problému informovat pfes SNMP nebo email.

Pfehled podpory PoE napajeni u switchli a media konvertort

FE s PoE FE sPoE+ FE sPoE++ GEs PoE+

15,4W 25,5W 60W 25,5W Poznamka
200M-1S.0.1.M - 1 - - PoEA +B
2G-15.1.0 - - = 1 PoE A
2G-25.0.2.F - 2 - - PoEA+B
2G-25.0.2.F-PP = = 2 = PoEA +B
2G-25.0.3.F - 3 - - PoEA +B
2G-25.0.3.FC = = = = =
2G-25.3.0.F - - - - -
2G-2S.1.4.F-PP = 2 2 = PoEA +B
2G-1C.0.8.F-PP - 6 2 - PoEA +B
2G-2C.0.8.F-PP = 6 2 = PoEA +B
2G-2C.8S.0.0.F - - - - -
2G-6S.1.16.F 16 = = = PoE B
2G-10S.F - - - -
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Primyslové managed switche

2G-10S.F

, MD—_

—o GBIC —— G3

MINGBIC —— G4

= = .

mInGBIC —— G5

www.metel.eu @S

L N[ I8

miniGBIC — G& miniGBIC — 67

miniGBIC — G8

19" / 1U provedeni

=10x COMBO port (SFP/RI45)
=Sériové sbérnice 2x RS485 / 1x RS422
=2x digitalni/poplachovy vstup

= 1x programovatelny relé vystup

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Jemna piepétova ochrana viech portt
=Maximalni c¢as startu 15s

=Provozni teplota od -40°C do +70°C

=2 nezavislé vstupy napajeni =Pasivni chlazeni
=Redundantni topologie LAN-RING.v1/v2, OB JEDNACI NAZEV e B —
RSTP-M a RSTP 2G-10S.F-UNIT/1U 1-898-111 230VAC

=Event management s podporou:
HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH
eventy, TCP, MIOS BUS, DIO, vyvaZené smycky...
=Podpora vizualiza¢nich softwart
=Sifrovany management po LAN / lokalni USB

soucasti baleni jsou mod uly: 1x BX-1000-W4, 1x BX-1000-W5

Aplikace
Primyslové managed switche 2G-10S.F jsou optimalizované pro rozsahlé bezpecnostni a automatizacni aplikace s pozadavky
na velké datové zatiZeni a redundanci. VSech deset univerzalnich COMBO portl podporuje libovolnou kombinaci az 10 zafizeni
s podporou standard(i: 100BASE-BX/LX — fast ethernet po jednom/dvou optickych vldknech,

1000BASE-BX/LX — gigabit ethernet po jednom/dvou optickych vlaknech,

10/100/1000BASE-T — gigabit ethernet po UTP nebo FTP Cat5/6/7.
Switche 2G-10S jsou kompatibilni se sbérnicovou topologii LAN-BUS, redundantnimi topologiemi LAN-RING, RSTP-M a se sitémi
pouZivajicimi pro zajisténi redundance protokol RSTP. Switche maji dadle 2 RS485 porty, 2 digitdlni vstupy a jeden relé vystup
(pfepinaci kontakt) pro snadnou integraci se systémy primyslové automatizace, zabezpecCovacimi systémy, systémy kontroly
vstupu, systémy ochrany perimetru atd.

Priklad propojeni topologii LAN-BUS a LAN-RING 200M a 2G multifunkénost
U topologie LAN-RING 2G a 200M je garantovana doba rekonfigurace sité do 30ms.
@)
o o B =i = Y N Y e =
' ' ' ' SFP5 = G'S SFP6 = G6 SFP7=—G7 SFP8 = G8 SFP9 = G9 SFP10— G10

11
prip
1]
prid

<

4

LEGENDA & — \,ﬁ_f/f! L L
FastG:::et ‘%N-B:::'ﬁ § J |— 3 |— % § J I— E |_ %

1x MM nebo SM vldkno 2G-LAN-RING
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Primyslové managed PoE switche

2G-6S.1.16.F

Py P10 P11 P12 o
S S www.metel.eu \LJILL}

- =

miniGRIC — G3 miniGC — G&

19" / 1U provedeni

=4x COMBO port (SFP/RJ45) =Event management s podporou:
=2x SFP slot s podporou 100/1000BASE-X* HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH
= 1x gigabit ethernet port eventy, TCP, MIOS BUS, DIO, vyvaZené smycky...
=16x Fast Ethernet port s PoE =VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Sériova sbérnice 1x RS485 =Jemna pFepétova ochrana vsech portt
= 2x digitalni/poplachovy vstup =Maximalni ¢as startu 15s
= 1x programovatelny relé vystup =Provozni teplota od -30°C do +60°C
=2 nezdvislé vstupy napajeni =Pasivni chlazeni
* Externi zdroj o vykonu 280 W** OBJEDNACI N AZEV KOD NAPAJ ENi
=Redundantni topologie LAN-RING.v1/v2, 2G-65.1.16.F-UNIT/1U 1-860-426 230VAC

RSTP-M a RSTP *soutésti baleni je SFP modul 1000BASE-BX-U a 1000BASE-BX-D
=Podpora vizualizacnich softwart **1ks soutést baleni

=Sifrovany management po LAN / lokalni USB

Typické zapojeni LAN-RING systému multifunkénost

RS485 MIOS BUS
| | |

LA |l
IPSEN-D6 IPSEN-T1 IPSEN-H20
IPSEN-D16 IPSEN-TH1

10

@P—1 200M-15.0.1.M-PoE

§— om0

DI

DO

w
)
~
o
(%)
i
O
N

SFP
SFP
SFP

LAN-RING 2Gbps

SFP SFP

LEGENDA
1x MM nebo SM vldkno Systémy e alarmové
Fast Ethemet ¢ kontroly pfistupu

e perimetrické

Fast Ethemet + PoE

—Gigabit Ethernet
RS485

Ostatni 10

2G-65.1.16.F

RS485

www.metel.eu



Primyslové managed switche

2G-2C.8S.0.C

P1 RING1-M P2

=2x COMBO port (SFP/RJ45)*

=8x SFP slot s podporou 100BASE-X**

=Sériové sbérnice 2x RS485 / 1x RS422

=2x digitalni/poplachovy vstup

=1x programovatelny relé vystup

=2 nezavislé vstupy napajeni

=Redundantni topologie LAN-RING.v1/v2,
RSTP-M a RSTP

=Event management s podporou:
HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH

eventy, TCP, MIOS BUS, DIO, vyvazené smycky...

=Podpora vizualiza¢nich softwari
=Sifrovany management po LAN / lokalni USB

P3 RING2-M P4

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
= Jemné prepétové ochrany na viech portech
=Maximalni ¢as startu 15s

=Provozni teplota od -40°C do +70°C

OBJEDNACI N AZEV KOD POZNAMKA

2G-2C.85.0.0.F-BOX 1-878-220 10-60VDC/10-30VAC

Drzéaky na DIN35, rovny podklad a do 10"rozvadéce jsou soucasti prisluSenstvi.
DOSTUPNE PORTY: COMBO* SFP** DI RELAY RS485/422

2G-2C.85.0.0.F-BOX 2 8 2 1 2/1

Na www.metel.eu naleznete dostupné SFP moduly.

*kompatibilni se 100/1000BASE-X a 10/100/1000BASE-T

** komp atibilni se 100BASE-X

Typické zapojeni LAN-RING systému

multifunkénost

@4—»[ 200M-15. 0.1.M-Wx]
@4—»[ 200M-15. 0.1.M-Wx] 'jm
@B «>| 200-15.0.1.m-wx |

RS485 MIOS BUS
[ I
DI i °C
DO
IPSEN-D6  IPSEN-T1

IPSEN-H20

IPSEN-D16 IPSEN-TH1

www.metel.eu
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LEGENDA
1x MM nebo SM vldkno
Fast Ethemet + PoE
RS485
Ostatni 10

EZS e ACS e PIDS




=2x COMBO port (SFP/RJ45)

=8x Fast Ethernet port s PoE aZ 60 W*
=Sériové sbérnice 2x RS485 / 1x RS422
=2x digitalni/poplachovy vstup

=1x programovatelny relé vystup

=2 nezavislé vstupy napajeni

Primyslové managed PoE+ switche

2G-2C.0.8.F

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Pfepétové ochrany az 1000A (8/20us)
=Maximalni ¢as startu 15s

=Provozni teplota od -40°C do +70°C

OBJEDNACI NAZEV KOD POZNAMKA

2G-2C.0.8.F-BOX-PoE-PP 1-877-220 10-60VDC/10-30VAC

=Redundantni topologie LAN-RING.v1/v2,
RSTP-M a RSTP
=Event management s podporou:

Drzéaky na DIN35, rovny podklad a do 10"rozvadéce jsou soucasti prisluSenstvi.

DOSTUPNE PORTY: COMBO  FE l} RELAY  RS485/422

2G-2C.0.8.F-BOX-PoE-PP 2 8(PoE+)* 2 1 2/1

HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH

Na www.metel.eu naleznete dostupné SFP moduly.

eventy, TCP, MIOS BUS, DIO, vyvazené smycky...

*6x PoE+ max. 25,5W, 2x PoE++ max. 60W (vSe IEEE 802.3at/af ko mpatibilni)

=Podpora vizualiza¢nich softwari

*Max. PoE z jednoho FE portu =60W, max. PoE  (P1...P8) = 200W

=Sifrovany management po LAN / lokalni USB

Napdjeni bez PoE 10-60VDC/10-30VAC, napéjeni s PoE 48-57VDC.

Napajeni s PoE+ 52-57VDC (15 ... 25W), napajeni s PoE++ 53-57VDC (>25W)

Typické zapojeni LAN-RING systému

EZS o ACS e PIDS

multifunkénost

EZS o ACS e PIDS

EZS o ACS e PIDS

= 10
wn
e | 2|8
[}
1INIE
[ 2G-25.0. 3.F-PoE] & [ 26G-2s. o.z.F-PoE]
ol Ige
@ @& LAN-RING 2Gbps
S
2G-2C.0.8.F-PoE
2G-1C.0.8.FC-PoE
@ w
> 4
& o S
U]
N
RS485 MIOS BUS
[ I
N e LEGENDA - 2G-1C.0.8.FC-PoE
H 1x MM nebo SM vidkno  Ostatni 10
DO Fast Ethemet Fast Ethernet + PoE % @@
IPSEN-D6  IPSEN-T1  |pepn 10 Gigabit Ethernet Rs485 << 2
IPSEN-D16  IPSEN-TH1
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Priimyslové managed switche PoE++

2G-1C.0.8.F(

=1x COMBO port (SFP/RJ45)
=8x Fast Ethernet port s PoE aZ 60 W*
=2 nezavislé vstupy napajeni
=Kompatibilnis RSTP-M a RSTP
=Event management s podporou:
HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH
eventy, TCP...
=Podpora vizualizaénich softwart
=Sifrovany management po LAN / lokalni USB
=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Piepétové ochrany az 1000A (8/20us)

LAN-RING Ethernet Switch

Maximalni ¢as startu 15s
Provozni teplota od -40°C do +70°C

POZNAMKA

OBJEDNACi NAZEV KOD

2G-1C.0.8.FC-BOX-PoE-PP 1-876-220 10-60VDC/10-30VAC

Driaky na DIN35, rovny podklad a do 10"rozvadéce jsou soucasti prislusenstvi.

DOSTUPNE PORTY: COMBO  FE l} RELAY RS485/422

2G-1C.0.8.FC-BOX-PoE-PP 1 8(PoE+)* 0 0 0/0

Na www.metel.eu naleznete dostupné SFP moduly.

*6x PoE+ max. 25,5W, 2x PoE++ max. 60W (vSe IEEE 802.3at/af ko mpatibilni)

*Max. PoE z jednoho FE portu =60W, max. PoE  (P1...P8) = 200W

Napdjeni bez PoE 10-60VDC/10-30VAC, napajeni s PoE 48-57VDC.

Napdjeni s PoE+ 52-57VDC (15 ... 25W ), napajeni s PoE++ 53-57VDC (>25W)

Typické zapojeni LAN-RING systému

EZS e ACS e PIDS

O
o

v
g

multifunkcnost

EZS e ACS e PIDS EZS o ACS e PIDS

— 7 ~ 5 —
é?@ 9§ ol 1 __|

IHIE
[

J
§ 2G-1C.0.8.FC-PoE
w
@ 3
S
]
N
RS485 MIOS BUS
I |
o i °C LEGENDA __J
H 1x MM nebo SM vidkno  Ostatni 10
0o Fast Ethemet Fast Ethernet + PoE
IPSEN-D6  IPSEN-T1  peen o0 Gigabit Ethernet RS485
IPSEN-D16 IPSEN-TH1
www.metel.eu 40/60



Viaknova optika

PouZivat prenos dat po optickych vldknech doporucujeme zejména z ddvodu velké imunity proti
elektromagnetickému ruseni a odolnosti proti odposlechu. V porovnani s klasickymi metalickymi kabely
vykazuji optické spoje mensi Utlumy a jsou tak vyuzitelné pro prenos rychlych dat na velké vzdalenosti.
Vsechny vyhody optickych komunikaci jsou dany fyzikdlnimi vlastnostmi svétla, které je nosi¢em informace.

Svétlo je z hlediska jeho wyuziti ve vldknové
optice elektromagnetické vinéni o vinové délce

X / v v v s Radio waves
od 650 do 1625nm. Castecné se tak prekryva DL ‘ Yorays | yiojen e Radar TV FM A
s viditelnym spektrem, z néhoZz prechazi 00001 nm 0.1 nm 1onm | \w‘DUnm 0.01¢cm Tom im 100m
do infracervené oblasti. e wsbe Tl

- light ~~
[ Lidské oko vidi svétlo o vinové délce

v rozsahu 400 - 800 nm. LED zdroje vysilajici e
okolo 820nm jsou tak jesté castecné viditelné g

VISIBLE SPECTRUM
jako f':erveny'l bod. Modernéjéi.laserq\./vé zdroje _ m
v pasmech nad 1260nm jsou jiz okem
neviditelné a jejich aktivita musi byt | |/ ' ' ot b

400 nm 500 nm 600 nm 700 nm
detekovana méricem optického vykonu.

Na vlastnosti optické prenosové soustavy ma zasadni vliv volba typu optického vidkna.
Opticka vlakna délime podle poctu vedenych médu (vidd) na:

multimédova (mnohovidovd) vidkna . vy P . iy e - , .
N - Utlum, Sirka pasma a rozméry nejcastéji pouzivanych vilaken
se skokovou zménou indexu lomu (n) 4
|_|_ r Typ Vlnovd Mérny Sitka
- / délka utlum pasma
— 7 n(r) Index lomu [nm] [dB-km™] [MHz-km]
multimédové (mnohovidova) vidkna Multimode/GI  62,5/125 850 3,3 i |5 g
. ’ v . in. 0 o]
s gradientni zménou indexu lomu (n) } 500 |=w (E pm
/]— r Multimode/Gl  62,5/125 1300 0,9 “Z‘g
AN n(r) \. Multimode/GI  50/125 850 2,7 g
Min. ;é 3| o
- LN
Multimode/GI  50/125 1300 0,7 00 & ﬁg m
singlemdédova (jednovidovd) vldkna (SM) 4
r Singlemode/SI 9/125 1300 0,35 -
I Min. >
n(r) Singlemode/SI  9/125 1550 0,2 40000 |&

vs v

L3 Pro nové aplikace doporuéujeme pouZivat vyhradné singlemédova vlidkna. Maji podstatné vétsi Sirku
pasma a mensi mérny Utlum nez vlakna multimddova. Uz pfi gigabitovych pfenosech zpusobuje mala Sirka
pasma multimédovych vidken problémy. Napf. norma 1000BASE-LX uvadi maximalni délku pfenosu 500m.
Zejména diky poutiti specidlnich optickych modulii ma vétsina gigabitovych prevodniki METEL dosah aZ
2000m na multimédovém vilakné.

Se vzrustajici pfenosovou rychlosti ovliviiuje spolehlivost prenosu i zvysujici se vliv disperze.

Disperze je definovana jako rozdil Sitky impulzu v poloviné jeho amplitudy na zacatku a konci vlakna. Disperze
nezpUlsobuje Ubytek energie, pouze energii navazanou do vldkna rozprostird v case.

Druhy disperze v optickych vlaknech:

Vidova disperze je zplisobena Sifenim signalu r‘[ ﬁ\
mnohovidovym vldknem prostrednictvim ‘ J n(r) N
mnoha vidl. Kazdy vid ma odliSnou délku drahy l l l

od zadatku do konce vldkna. Proto se Sifi

vldknem r0zné dlouho. Vidy a pocet vida A /\

optického vlakna zavisi na priiméru jadra. v
Z Maxwellovych rovnic vyplyva, Ze optickymi vldkny se muize Sifit pouze konecny pocet paprski (vida)
dopadajicich na rozhrani jadro-plast pod urcéitymi diskrétnimi Ghly.
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Viaknova optika

Chromatickou disperzi zplisobuje rozdilna rychlost siteni rliznych vinovych délek svétla.

Polarizacni disperze zplisobuje rozdilnd rychlost Sifeni dvou polarizacnich stavu.

Kazdy vid se Sifi ve dvou vzajemné na sebe kolmych polarizacnich rovinach. Polarizaéni disperze vznika pfi
jakékoliv kruhové nesymetrii optického vidkna nebo jeho zdeformovanim pfi instalaci.

[ Zfejmé nejznaméjsim prikladem omezeni zplsobeného disperzi je pienos gigabit ethernetu
po multimode kabelech na max. 500m dle 1000BASE-LX.

| spravné vybrané kvalitni optické vldkno mlZe byt pro poZadovanou aplikaci nepouZzitelné v pripadé, Ze je
pouzit pfevodnik s nevhodnou vinovou délkou. Ta vyznamné ovliviiuje Utlum vysilaného paprsku a maximalni
vzdalenost vysilace a pfijimace.
e Opticka okna jsou oblasti na Utlumové charakteristice kiemikowych optickych vidken, vykazujici nizky mérny
utlum udavany v dB/km. 5
840-950nm — vzhledem k Gtlumu cca 3dB/
1lkm se pouZiva pouze pro pfenos na kratké 4 -

vzdalenosti na MM vlaknech.

Utlumové vyhodné&jsi jsou prenosova okna E o m

pro singlemddova vldkna definovana v ITU-T: 33 | . !
O (Original) 1260—1360 nm ° OH . ©H |

E (Extended) 1360—1460 nm 2 4 ‘

S (Short wavelength) 1460—1530 nm

C (Conventional) 1530—1565 nm 1

L (Long wavelength) 1565—1625 nm N

U (Ultra) nad 1625 nm 0 i .
LJ Pro nové aplikace doporuéujeme 07 08 09 10 11 12 13 14 15 16 17
pouzivat pouze opticka okna s nizkym A(nm)

utlumem v rozmezi 1260 - 1625 nm. VSechny pfevodniky METEL toto doporuceni spliiuji a pouzivaji vinové
délky od 1310 do 1550nm.

o Index lomu n je pomér rychlosti svétla ve vakuu a rychlosti svétla v materialu. U skla
(Si0,) se pohybuje okolo 1,45. Hlavnim predpokladem pro navazani optického
paprsku do vldkna je jeho dopad na celo vldkna pod uhlem, ktery je mensi nez tzv. c
mezni Uhel (0,). Sinus mezniho Uhlu nasobeny indexem lomu okoli n, se nazyva ==
numericka apertura (NA) optického vldkna. Pro dalsi Sifeni paprsku vidknem je
dllezity vznik tzv. totdlniho odrazu na rozhrani jadra a plasté. Ten vznikne za
predpokladu, Ze index lomu jadra je vyssi nez index lomu obalu a paprsek dopada na
rozhrani jadro / plast pod mensim dhlem neZ je mezni thel. Ten je opét urcen
rozdilem indexl lomu jadra a plasteé.

L0 Aby béhem navazini paprsku do vlakna a jeho Sifeni vldknem nedoslo
k prekroceni meznich uhll, doporucujeme vldkna Fadné fixovat v patch panelech
a dodrzovat minimalni polomér ohybu doporuceny vyrobcem.

Rychlost $ifeni svétla v optickych vidknech se pohybuje mezi 150 000 000 m.s™ a7
200 000 000 m.s™* (150-200 m.ps™).

O 1 pFes vysokou rychlost $ifeni svétla optickym vlaknem je nutné pocitat s omezenim maximalni délky
pfenosu u systému se synchronnim pfenosem dat, jako jsou napf. DSC, PARADOX, SATEL.

NA =n, x sin(0,)
n, —index lomu
okolniho prostredi
0, - mezni thel
dopadu na celo
vlakna

Optické konektory jsou jednou z velmi dilezZitych soucasti optické trasy. Béhem celé historie pouZivani
optickych vlidken bylo vyvinuto mnoho vzajemné nekompatibilnich standardd. V tabulce niZe je uvedeno pouze
nékolik nejbéznéjsich typl. Optické konektory se dale déli napfiklad podle zpUsobu brouseni ferule (tabulka na
dalsi strané), které vyznamné ovliviiuje tlumeni zpétnych odrazd. VloZeny Utlum se obvykle pohybuje mezi 0,2
az 0,5dB v zavislosti na pouzitém typu konektoru, typu vldkna a pouzité vinové délce.
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Viaknova optika

L1 optické konektory vidy udriujte &isté! Pripadné Optické konektory se lisi i brousenim ferule.
nedistoty ve spojich zplsobuji zvy$eny Gtlum nebo NejstarSim typem brouseni je FC, které se dnes
odrazy. Pfed pfedanim optické trasy k uZivani proto jiz prakticky nepouziva. Novéjsim a v soucasné
doporuéujeme provést kontrolu Eistoty spoji optickou dobé nejpouzivanéjsim je PC (bodoveé brouseni).
sondou. Na obrazku nize je priklad protokolu Nejkvalitnéjsim zplsobem brouseni je Sikmé
z optické sondy. Protokol zachycuje velké mnoistvi brouseni APC pod Uhlem 8°, které se pouziva

necistot na feruli optického konektoru, které je nutné pFevazné pro singlemodova viakna.
pred pouzitim konektoru odstranit. 3 Vidy spojujte pouze konektory se stejnym

brousenim!
o o g S
AARTS N ‘*: L

Potlaceni

Fail Utlum

Brouseni odrazu

[dB] [dB]

FC

, 20-2
(flat contact) <05 0-25

PC
(physical
contact)

<0,5 40-50

APC
(angle physical <05 60-70
contact)

80

Kvalitu optické kabelaZze mazZete méfit dvéma zakladnimi metodami. Pfimou metodou nebo OTDR.

Méreni optické kabelaze pfimou metodou

Pfimou metodou se dd méfit pouze celkovy utlum trasy a opticky vykon. Pro méreni vidy potrebujete zdroj
svétla na zacatku trasy a méfic vykonu na jejim konci. Pfistroje pro méreni pfimou metodou jsou v porovnani
s pristroji pro komplexnéjsi OTDR testy levnéjsi a poskytuji pouze zdkladni informace o kvalité trasy.

o Opticky vykon uvadime nejcastéji v miliwatech [mW] nebo v tzv. , decibelmiliwatech” [dBm], tj vykon

vztazeny k ImW: 10pwW = -20dBm p
100pW = -10dBm L =10log;o Imw [dBm]
ImW = 0dBm
10mW = 10dBm
oOpticky utlum je rozdil vykonu na zacatku a konci optické A=12-11 [dB]

trasy. Zakladni jednotkou optického utlumu je decibel.

Méreni optické kabelaze OTDR metodou

OTDR (Optical Time Domain Reflectometry) je metoda zaloZzena na méreni optického vykonu, ktery je odrazen
nebo rozptylen na optickych spojkach, konektorech, svarech, konci vldkna, apod. Méfici pristroj generuje
do vldkna testovaci signdl a ndsledné méri rozptylenou a zpét odrazenou energii v zavislosti na ¢ase. Ze znamé
rychlosti Sifeni svétla optickym vidknem automaticky spocita vzdalenost mist odrazu nebo rozptylu.

Metodou OTDR lIze predevsim zjistit celkovy Utlum trasy, Utlum jednotlivych Usekd, zvySeny Utlum na svarech a
spojkach, zpétné odrazy na svarech a spojkach, celkovou délku trasy a délku jednotlivych useka.
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Viaknova optika

Priklad OTDR reflektogramu

Odrazna udalost
s velkym utlumem
zpusobena napf.

Utlumy Odrazna udalost patchkordem Konec
zplisobené zpusobena napfr. s nevhodnym optického
svary vadnym svarem primérem jadra. vldkna
\ \ 1
25.00 \
v
30.00
v r
25 oai |
20.00- |
2
15.00 ’ ‘ >
6
10.00-
5.00-
0.00 ; . . :
2 4 6 8km
L P¥i OTDR méfenich se pouZiva pfedfadné vldkno a trasa musi byt Maly utlum Velky utlum
méfena z obou stran. Divodem je napfiklad to, Ze spoj vlaken > <
s rtiznymi primeéry jadra (napf. 50 a 62,5um) se zvySenym Utlumem 50um 62,5um

projevuje pouze v jednom sméru.

Méreni vesméruzAdo B
OTDR

Bo Predfadné

o vldkno A @ B

Mérena trasa

Méreni vesméruzBdo A

Predfadné
vlakno

H @ L@, @ 3

Mérena trasa
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Kolma montaz na DIN35*

=2x SFP slot s podporou 100/1000BASE-X

= 1x Gigabit Ethernet port

=4x Fast Ethernet port s PoE az 60W

=Sériové sbérnice 2x RS485 / 1x RS422

=2x digitalni/poplachovy vstup

= 1x programovatelny relé vystup

=2 nezavislé vstupy napijeni

=Redundantni topologie LAN-RING.v1/v2,
RSTP-M a RSTP

=Event management s podporou:
HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH

eventy, TCP, MIOS BUS, DIO, vyvazené smycky...

=Podpora vizualiza¢nich softwart
=Sifrovany management po LAN / lokalni USB

Montaz na DIN35*

Primyslové managed PoE+ switche

2G-25.1.4.F

Montdaz na rovny podklad*

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
= Pfepétové ochrany aZz 1000A (8/20us)

= Maximalni ¢as startu 15s

=Provozni teplota od -40°C do +70°C

OBJEDNACI NAZEV K6D POZNAMKA

2G-2S.1.4.F-BOX-PoE 1-830-200 10-60VDC/10-30VAC

* Drzak na DIN35 arovny podklad je soucasti baleni.
DO PNE POR p D

2G-2S5.1.4.F-BOX-PoE** 2 1 4(PoE+) 2 1 2/1

Na www.metel.eu naleznete dostupné SFP moduly.

**2x PoE+ max. 25,5W, 2x PoE++ max. 60W (v3e IEEE 802.3at/af ko mpatibilni)

** Napajenis PoE 48-57VDC / Napdjeni bez PoE 10-60VDC nebo 10-30VAC.

** N apajenis PoE++ 53-57VDC / Napéjeni bez PoE 10-60VDC nebo 10-30VAC.

Typické zapojeni LAN-RING systému

multifunkénost

PIR 10
¢idla J - IPSEN-T1
o IPSEN-TH1 (ﬂ ﬂ
Dveini | O
kontakty \- 'é’ ——
10
Svétla [ )
Zamky v i
Topeni
Chlazeni 2G-25. %
>

IPSEN-T1
IPSEN-TH1

EZS e ACS e PIDS

& .
imt

[ 2G-25.0.3.F-PoE ]

LAN-RING 2Gbps

| .
AL
&
RS485 MIOS BUS LEGENDA
| | | | I 1x MM nebo SM vldkno
DI 1"0 DI i c H —Fast Ethemet + POE_
DO Do —Cigabit Ethernet
IPSEN-D6  IPSEN-T1 Ro482
IPSEN-D6  IPSEN-T1 ) - TL  pSEN-H20 Ostatni 10
IPSEN-D16  1PSEN-TH1 ' TSEN-H20 IPSEN-D16  IPSEN-TH1 ==L
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Priimyslové managed PoE+ switche

2G-25.0.3.F

Kolma montaz na DIN35* Montaz na DIN35* Montaz na rovny podklad*

=2x SFP slot s podporou 100/1000BASE-X =Pfepétové ochrany az 150A (8/20us)
=3x Fast Ethernet port s PoE az 25.5W** =Maximalni c¢as startu 15s
=Sériové sbérnice 2x RS485 / 1x RS422 =Provozni teplota od -40°C do +70°C
"2x digitélni/popla ChOW vstup OBJEDNACI NAZEV KOD POZNAMKA
= 1x programovatelny relé vystup 2G-25.0.3.FC-BOX 1-871-220 10-60VDC/10-30VAC
"2 nezavislé vstupy napajeni 2G-25.0.3.F-BOX-POE ** 1-872-220 10-60VDC/10-30VAC
*Redundantni topologie LAN-RING.v1/v2, * Drz4k na DIN35 a rovny podklad je sougést{ balent.
RSTP-M a RSTP DOSTUPNE PORTY: SFP FE DI RELE RS485/422
=Event management s podporou: 2G-25.0.3.FC-BOX 2 3 0 0 0

HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH 2G-25.0.3F-BOX-POE** 2 3(PoE+) 2 1 21

eventy, TCP, MIOS BUS, DIO, an’ Zené smy(v:ky... Na www.metel.eu naleznete dostupné SFP moduly.

=Podpora vizualizaénich softwart ** Kompatibilni s PoE+standardem IEEE 802.3at-2009 do max. 25,5W.
=Sifrovany management po LAN / lokalni USB **Napajeni s POE 48-57VDC / Napsjeni bez PoE 10-60VDC nebo 10-30VAC.
=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
Typické zapojeni LAN-RING systému multifunkénost
IPSEN-T1
PR | \OI] [ J—— IPSEN-TH1 i °C EZS S ACS SR8
Cidla IPSEN-TH1

Dveini |
kontakty \

V-

2x RS485

Topeni
Chlazeni
% )
&' |5l ,
Ld LEGENDA
RS485 MIOS BUS R$485] MIOS BUS 1x MM nebo SM vidkno
| 1 l ] Fast Ethemet
DI i °C DI 1 © Fast Ethemet + PoE
DO DO Gigabit Ethernet
IPSEN-D6  IPSEN-T1 Ro482
IPSEN-D6 IPSEN-T1 _ - - IPSEN-H20 .
PSEN-DIE feseNeTHT L d IPSEN-D16  IPSEN-TH1 Ostatni 1O
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Kolma montaz na DIN35*

=2x SFP slot s podporou 100/1000BASE-X
=2x Fast Ethernet port s PoE az 60W
=Sériové sbérnice 2x RS485 / 1x RS422
=2x digitalni/poplachovy vstup

= 1x programovatelny relé vystup

Montaz na DIN35*

Primyslové managed PoE+(+) switche

2G-25.0.2.F

Montaz na rovny podklad*

=Piepétové ochrany aZ 1000A (8/20us)
= Maximalni ¢as startu 15s
=Provozni teplota od -40°C do +70°C

OBJEDNACI N AZEV KOD POZNAMKA

2G-25.0.2.F-BOX-PoE 1-873-220 10-60VDC/10-30VAC

=2 nezavislé vstupy napajeni

2G-25.0.2.F-BOX-PoE-PP 1-873-227 10-60VDC/10-30VAC

=Redundantni topologie LAN-RING.v1/v2,
RSTP-M a RSTP
=Event management s podporou:

* Drzak na DIN35 arovny podklad je souéasti baleni.

HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH

DOSTUPNE PORTY: SFP FE o] RELE RS485/422
2G-25.0.2.F-BOX-PoE** 2 2(PoE+) 2 1 2/1
2G-25.0.2.F-BOX-PoE-PP** 2 2(PoE++) 2 1 2/1

eventy, TCP, MIOS BUS, DIO, vyvazené smycky...

Na www.metel.eu naleznete dostupné SFP moduly.

=Podpora vizualizacnich softwart

** Kompatibilnis PoE+standardem |IEEE 802.3at-2009 do max. 25,5W.

=Sifrovany management po LAN / lokalni USB

** Napajenis PoE 48-57VDC / Napajeni bez PoE 10-60VDC nebo 10-30VAC.

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)

** Napajenis PoE++ 53-57VDC / Napdjeni bez PoE 10-60VDC nebo 10-30VAC.

Typické zapojeni LAN-RING systému

multifunkénost

IPSEN-TL EZS e ACS ¢ PIDS
. [ ] [ ]
f‘IR S LO IPSEN-T1 IPSEN-TH1 i oC
cidia |__J IPSEN-TH1 V
J
DveFni ~ Q
verni
kontakty %’ -~ e
x
10 N
Svétla |/ $_4 i
Zamky 2G-25.0.2.F-PoE
Topeni
Chlazeni &
@ | AN-RING 2Gbps
5@ S
leiyy
& <) g
] LEGENDA
RS485 MIOS BUS R5485 MIOS | BUS 1x MM nebo SM vidkno
| | | X | ] Fast Ethemet + PoE
DI i °C DI Gigabit Ethernet
DO DO H RS485
Ostatni 10
IPSEN-D6 IPSEN-T1 IPSEN-H20 IPSEN-D6 IPSEN-T1 IPSEN-H20
IPSEN-D16 |IPSEN-TH1 IPSEN-D16 IPSEN-TH1
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Primyslové managed switche

2G-25.3.0.F

Kolma montaz na DIN35*

=2x SFP slot s podporou 100/1000BASE-X
=3x Gigabit Ethernet port

=Sériové sbérnice 2x RS485 / 1x RS422
=2x digitalni/poplachovy vstup

= 1x programovatelny relé vystup

=2 nezavislé vstupy napajeni
=Redundantni topologie LAN-RING.v1/v2,

Montaz na DIN35**

Montaz na rovny podklad**

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
=Piepétové ochrany az 30A (8/20us)

=Maximalni ¢as startu 15s

= Provozni teplota od -40°C do +70°C

OBJEDNACI NAZEV KOD POZNAMKA

2G-2S.3.0.F-BOX 1-874-220 10-60VDC/10-30VAC

** Drzaky jsou soucasti baleni.

RSTP-M a RSTP DOSTUPNE PORTY: SFP GE DI RELE RS485/422
=Event managements pOdefOU: 2G-25.3.0.F-BOX 2 3 2 1 2/1
HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH NalwwwimetellelinalemeteldostupnélSEPimoduly!
eventy, TCP, MIOS BUS, DIO, vyvaZené smycky...
=Podpora vizualizaénich softwart
=Sifrovany management po LAN / lokalni USB
Typické zapojeni LAN-RING systému multifunkénost
IPSEN-T1
PIR P \.I] 10 |pSEN-T1 IPSEN-TH1 i,C EZS » ACS 2 PIDS
cidla IPSEN-TH1

O
ey

Dvefini
kontakty \

¥
s

ol—1L ___|

-

2x RS485

2

o v |

[ 2G-2S5.0.3.F-PoE ]

Topeni
Chlazeni

LAN-RING 2Gbps

wn
e g
& =
LEGENDA
MIOS BUS
: RS485 M/(is BUS ] 1x MM nebo SM vidkno
Fast Ethemet
DI L H H —Fast Ethomet +PoE__
DO —Gigabit Ethernet _
RS485
IPSEN-D6  IPSEN-TL  jpocy o> IPSEN-D6  IPSEN-T1  jpepn 110 =2
IPSEN-D16  IPSEN-TH1 IPSEN-D16  IPSEN-TH1 Staini[o
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GE/FE pramyslové PoE+ media konvertory

2G-15.1.0

Kolma montaz na DIN35* Boc¢ni montaz na DIN35** Montaz na rovny podklad

OBJEDNACI NAZEV K6D POZNAMKA

= SFP slot s podporou 100/1000BASE-X

= Gigabit Ethernet port s PoE+ (25.5W)*** 2G-15.1.0-BOX 1-851-280 10-60VDC/10-30VAC
* Podpora JUMBO pakett 2G-15.1.0-BOX-PoE*** 1-851-220 10-60VDC/10-30VAC
*Podpora FAR END FAULT /LINK PATH THROUGH [FTENE B0
= Detekce odpojeni optického/FTP kabelu DIN35-LOCK-V1 5-500-034 Pro kolmou montés
= Jemné prepétové ochrany 30A [8/20ps] * Pro monta poutijte DIN dridk DIN35-LOCK-V1.
* Provozni teplota od -40°C do +70°C ** Dr#ik na DIN3S5 a rovny podklad je sougdsti baleni.
*** Kompatibilni s PoE+ standardem IEEE 802.3at-2009 do max. 25,5W.
*** Napajeni bez PoE 10-60VDC/10-30VAC / s POE 48-57VDC / s PoE+ 50-57VDC.
Na www.metel.eu naleznete dostupné SFP moduly.

Priklady zapojeni v topologii bod-bod

LEGENDA

s B g ' \ 1x MM nebo SM vldkno
e s | o

gy Ny — Gigabit Ethernet
N -. Gigabit Ethernet s PoE+

Fast Ethemet

1000BASE-BX

Fast Ethemet s PoE+

,
L

Pouzity SFP moduly BX-100-20-W4 a W5

100BASE-BX

Pouzity SFP moduly LX-1000-20

e 1 -
UNK/ACT ?IGAEW UM/AC,Y,ET;W m— L
P

1000BASE-LX

I

7
G4V —— miniGBIC

I I ¥

Pouzity SFP moduly LX-100-20

x
=
Ll
(%]
<
)
=]
=3
i
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Priimyslové FE PoE media konvertory

200M-15.0.1.

BOX - montaz na rovny podklad BOX - montaz na DIN35*
= Topologie sbérnice / hvézda OBJEDNACI NAZEV KOD NAPAJENI
= 1x SFP slot 100BASE-X kompatibilm’ 200M-15.0.1.M-BOX 1-770-220 10-60VDC/10-30VAC
= 1x fast ethernet port s podporou PoE+ (25,5W)** [200M1S01MBOXPoE™ 1769220 10-60VDC/10-30VAC

* Drzak na DIN35 arovny podklad je souéasti baleni.

= Pfepétova ochrana 1kA

. *k P )
. PrOVOZI‘\I teplota _4ooc dO +70°C verzes PoE, napdjenis PoE 48-53VDC, bez PoE 10-60VDC/10-30VAC

Na www.metel.eu naleznete dostupné SFP moduly.

LAN-BUS 200Mbps bod-bod

m— LEGENDA
= | E L oF —_— \ 1x MM nebo SM viakno
e Sy, Siay, |
£ W < W < ] Fast Ethemet

200M-1S.0.1.M-PoE* 200M-1S.0.1.M** Fast Ethemet +PoE
Pouzity SFP moduly BX-100-20-W4 a W5

LAN-BUS 200Mbps - topologie sbérnice

~ g | - %
gy e 2 ’|m
i) ‘I L] 5 = - @
L %I %ﬁ iy W <
o R <
200M-15.0.1-BOX-PoE 2G-25.0.2.F 2G-25.0.3.F 2G-25.0.3.FC 200M-15.0.1-BOX
SFP modul BX-100-20-W4 SFP modul BX-100-20-W5

www.metel.eu



Extendery LAN 100Base-Tx po UTP Cat5e

EXT-BOX-PD/NPD

Montaz na rovny podklad* Montdaz na DIN35* IP65

* ProdlouZeni ethernetu 100 BASE-TX OBJEDNACI NAZEV KOD NAPAJENI

= ProdlouZeni napajeni PoE/PoE+ LAN-EXT-PD 2-106-572 POE/24-60VDC/20-30VAC
= Pfepétové ochrany LAN portti 30A 8/20ps LAN-EXT-NPD 2-107-572 POE/24-60VDC/20-30VAC
= Ochrana proti ESD dle IEC 61000-4-2 +15kV LAN-EXT-NPD-IP65 2-107-573 pouze PoE

» Kompatibilni's PoE dle IEEE 802.3af i at * Drzsky Jsou soutastibalent

* Provozni teplota od -40°C do +70°C

Obrazek ¢.1: LAN-EXT-PD/NPD - pfipojeni ke switchUm bez PoE

Max. 100m Max. 100m
Napdjeni: | 24-60VDC/20-30VAC Napdjeni

Obrazek €.2: LAN-EXT-PD - pfipojeni ke switchiim s PoE

POE-PSE POE-PD

Max. 100m Max. 100m
' Napdjeni

o e >

Obrazek ¢€.3: LAN-EXT-NPD/IP65 - pfipojeni ke switchim s PoE

POE-PSE POE-PD

Max. 100m Max. 100m

POE-PSE

www.metel.eu



Digitalni optickée

Optické prevodniky jsou, stejné jako ostatni zafizeni METEL, charakteristické celou fadou vlastnosti
usnadnujicich jejich nasazeni.

Digitalni modulace
Prevodniky s digitalni modulaci signalu se vyznacuji vysokou odolnosti proti ruseni. To je velmi vhodné
u takovych instalaci, jakymi jsou napfiklad fotovoltaické elektrarny a primyslové provozy.

MM/SM univerzalni opticky port s WDM
Prevodniky s technologii WDM umoZziuji obousmeérnou komunikaci bez ohledu na to, zda se jednd o MM
¢i SMvlakno.

Parametr Hodnota Jednotka Poznamka

Optika Opticky vykon -14do-8 /-10do 0 dBm SM / MM
Citlivost -31 dBm SM / MM
Opticka vlakna 1x SM 9/125 - SC konektory Hm brouseni PC

1x MM 50(62,5)/125 - SC kon. Hm brouseni PC

Opticky dosah Multimode 6 km 50/125um
Multimode 4 km 62,5/125um
Singlemode 20 km 9/125um
POZOR: prevodniky obsahuji zdroje laserového zafeni tfidy 1 dle EN 60825-1-1

Signalizacni relé LOCK
Pfevodniky TDW a RDW automaticky detekuji nejen pfipojeni optického vlidkna s ,,néjakym” optickym
signdlem, ale zaroven kontroluji i format pfijimanych dat. Teprve po synchronizaci s protistranou detekuje
RELE-LOCK, 7e datowy pfenos je v poradku. Toto eliminuje chybu, kterd by mohla vznikat pfipojenim
optického signalu s jingym formatem dat.

Transparentni prenos R$485
RS485 data jsou prenasena transparentné bez ohledu na pocet datovych bitli, rychlost ¢i paritu. Proto
neni potfeba tyto parametry jakkoli konfigurovat.

Pfepétova ochrana
VSechny porty jsou chranény proti pfepéti, tim se vyrazné zvysuje jejich spolehlivost zejména pfi instalaci
ve venkovnim nebo priimyslovém prostredi.

Proudova ochrana napajeni
Predevsim u aplikaci, kde je zapojeno vétsi mnozstvi prevodnikl z jednoho zdroje, ocenuji zakaznici
proudové ochrany napdjeni, které v pripadé zkratu vzniklého v prevodniku tento pfevodnik automaticky
odpoji od napdjeni. Pokud jde o doCasny zkrat, ochrana po chvili automaticky pfipoji prevodnik zpét
k napdjeni.

Provozni teplota od -40°C do +70°C
Vsechny prevodniky maji prdmyslovy rozsah pracovnich teplot.

www.metel.eu



BOX*

= Digitalni modulace

= 2x data BUS

= 1x relé LOCK NO/NC

= Pfepétova ochrana

* Proudova ochrana napdjeni

* Provozni teplota -40°C do +70°C

Pripojeni ke sbérnici KEYBUS systému DSC POWER

—— RED
Sbérnice |—— Bk
KEYBUS | ...

Optické prevodniky sbérnic DSC, PARADOX, SATEL

FIWRE-S-PDS

BOX + DIN35-LOCK*

OBJEDNACI NAZEV K6D NAPAJENI

FIWRE-S-PDS*

1-004-290 10-20VDC**

TDW-S-PDS-BOX/12* 1-504-290 10-20VDC**

RDW-S-PDS-BOX/12* 1-604-290 10-20VDC**

* Drzak na DIN35 arovny podklad je soucasti baleni.

** napdjeni ze shérnice

Dodavano véetné WDM SFP SC/PC MM/SM modulu.

kompatibilita

———— +13.85V-¢———
RDW-S-PDS 1x MM/SM* TDW-S-PDS ———9—— BLK—¢——

:?
M2

systémové kldvesnice a moduly

Pripojeni ke sbérnici BUS systému PARADOX EVO kompatibilita
Sbémi ——RED @ +12V—@
ernice SN RDY-S-PDS T e TDI\-S-PDS ) S b ¢
Evo —— GRN 9— GRN

Pfipojeni ke sbérnicim systému SATEL INTEGRA

Sbérnice
INTEGRA

BUS1

+KPD
—— cOoM

—— CKM

_
BUS2

#
M2

systémové klavesnice a moduly

kompatibilita

BUS1
————— +12V—9¢——

RDW-S-PDS 1x MM/SM* TDW-S-PDS

BUS2

CK1

Ymax. 5/5km (MM/SM)

Kompatibilni systémové

kldvesnice a moduly

+122V—@—
—— COM —¢—

4 CLK

(bws) (o02)

www.metel.eu
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Digitalni optické prevodniky RS485/422

xDW-S-4C

BOX BOX + DIN35-LOCK*
= Digitalni modulace * Proudova ochrana napdjeni
= 2x RS485 nebo 1x R$422 kompatibilni * Provozni teplota od -40°C do +70°C
se Standardy do 1Mbps OBJEDNACI NAZEV KOD NAPAJEN{
- ZX dlgltalnl VStup TDW-S-4C-BOX/12-24* 1-505-224 10-30VDC/10-30VAC
" 2)( rele NO RDW-S-4C-BOX/12-24* 1-605-225 10-30VDC/10-30VAC
= 1x rele LOCK NO/NC * Drzak na DIN35 arovny podklad je soucasti baleni.
" Prepet0va OCh rana Dodavano véetné WDM SFP SC/PC MM/SM modulu.
Prenos sbérnice RS422 v topologii BOD — BOD kompatibilita

2x VSTUP 2x VYSTUP 2x VSTUP 2x VYSTUP

I
DD

D 1x RS422 &3
2x kontakt .,,l
RELE LOCK (NOC) RELE LOCK (NOC)
Prenos 2 shérnic RS485 v topologii BOD — BOD kompatibilita
_ 2x VSTUP 2x VYSTUP 2x VSTUP 2x VYSTUP IEEEE': IEEEE': IEEEE':
1) | ]
- e ' G
B 2x kontakt l @
RELE LOCK (NOC) RELE LOCK (NOC)
Prenos 2 shérnic RS485 v topologii shérnice kompatibilita
% : oooo
E x x 2 PV R 2 x 2 ——
VSTUP VYSTUP VSTUP VVSTUP [SmmB| VSTUP VYSTUP VSTUP VYsTUP  |ZZBE

)
#

2x RS485 2x RS485
<“—> <“—>

2x kontakt 2x kontakt

L, W L s L, W
RELE LOCK RELE LOCK N - RELE LOCK RELE LOCK '
" (NOCQ) (NOCQ) . (NOCQ) (NOCQ) s
w o o
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Pravidla instalace prepétovych ochran

Spravné nainstalované prepétové ochrany minimalizuji  Skody
na majetku. Pro dosaZeni optimalniho Ucinku doporucujeme
dodrzet nize uvedena pravidla:
1. Impulzni vydriné napéti chranénych zafizeni musi byt vyssi
nebo shodné s ochrannou hladinou Up predrazenych prepétovych
ochran. Proto je zasadni chybou pouzivat na datovych portech
jednostupriové prepétové ochrany sestavené pouze z bleskojistek.
Tyto ochrany maji ochranné Urovné vradu stovek voltli a porty typu
fast ethernet, videovstup, RS485 dostatecné neochrani.
2. Pouzitd prepétova ochrana musi byt schopna svést impulzni
proud Imax, ktery se mlze v misté vyskytnout. Proto je zasadni
chybou pouzivat na datovych portech jednostupriové prepétové
ochrany skladajici se pouze z transild. Tyto ochrany maji maximalni
svodové proudy Imax v rozmezi od 30 do 100A [8/20us], co? je
zejména ve venkovnim prostfedi nedostatecné.
3. VSechny prepétové ochrany METEL jsou z divodd uvedenych
v bodech 1. a 2. dvoustupriové. Maji proto dostatecné nizkou
ochrannou hladinu Up (desitky volt() a dostacné vysoky svodovy
proud Imax (min. 1kA), nutny pro spolehlivou ochranu zafizeni.
4, Zakladem spravné funkce prepétovych ochran je jejich kvalitni
uzemnéni:
¢ Odpor uzemnéni musi byt maximalné 10 Q. Pfi vétsSim zemnim
odporu se ucinnost prepétovych ochran snizuje.
e Uzemnéni musi byt co nejkratsi, tzn. napfiklad u instalaci
na sloupech je nutné pouzit k uzemnéni zemnic sloupu.
e K uzemnéni mlze byt pouZita PE svorkovnice nejblizsiho
rozvadéce, zemnic (sloupy), uzemnéné konstrukce.
e K uzemnéni nesmi byt pouZit svod hromosvodu.
5. Chranéné vodice se nesmi kfizit s nechranénymi.
6. Pfepétové ochrany musi byt zapojeny na viechny vstupy zafizeni,
kde se da predpokladat pranik prepéti.
7. Prepétové ochrany musi byt instalovany co nejblize chranénému
zafizeni.
8. Z divodU zabranéni vzniku zemnich smyéek musi mit prepétova
ochrana galvanicky oddélenou zemni svorku od signdlovych svorek.
9. U venkovnich aplikaci doporucujeme osadit privod 230VAC

kombinovanou ochranou I+l varistorového typu, jako je napf.

ochrana PIV12,5-275/1+1.

X

a

__r_fﬂw
(g
PROTECTED SIDE

PROTECTED SIDE

/
AN

a

PROTECTED SID

s

=

s

3

K- K- DK

Bl

o
PROTECTED SIDE

PIV 12,5-275/1+1

Prepétova ochrana typu
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Pfepétové ochrany 10/100BASE-T + PoE / PoE+ / High PoE

OVP-100M a 100M-HIPOE-BOX

BOX BOX + DIN35-LOCK* BOX + PATCH-8-101M

. Prﬁmyslové provedenl' OBJEDNACI NAZEV KOD POZNAMKA

. Dvoustupﬁova’ ochrana OVP-100M-HIPOE-BOX 4-448-104 Ethernet+ PoEAiB

= HIPOE - kompatibilni s PoE dle EEE 802.3af OVP-100M-B0X 4448107 Ethernet bez PoE

« HIPOE - kompatibilni s PoE+ dle EEE 802.3at
» HIPOE - pfenaseny vykon az 90W PATCH-8-101M 4-500-211 19" patch

=Ga Ivanicky izolované PE svorka * Drzék na DIN35 arovny podklad je soucdsti baleni.

* Provozni teplota od -40°C do +70°C

OVP-100M-HIPOE-BOX - ochrany pro PoE/PoE+/PoE++ IP kamery

10/100Mbps ethernet é

10/100Mbps ethernet
> OVP-100M-HIPOE-BOX < - >
PoE/PoE+/High PoE PoE/PoE+/High PoE

Chranéna strana max.10m _— Nechranéna strana max. 90m

OVP-100M-BOX - ochrany pro IP kamery

10/100Mbps ethernet 10/100Mbps ethernet %
> OVP-100M-BOX < '
Chranéna strana max.10m  —— Nechranéna strana max. 90m
Funkce pfepétové ochrany - prtibéh na paru 1-2
Agilent Agilent
. 1v2 A3 ] . 12l 8.93v

12l =62.8v W12l =39.7v

. Proudova vina
-2kA 8/20us
(Dol e

/ © Vystupni napéti

:Vystupni napéti :

ey s vk
: / : :
coProudovavina oo Nc e Crrerhrefe oo -
- +2kA 8/20us -
D:> .
Delay: 0000005 ) ) ; ‘ ‘ ‘ ; ; Delay ﬁglzmuéﬁ ‘ ‘ : ‘ ‘ :
CH1 5,00 /div CH2 20,0 /div 20,00us/div 5.00MS a/s CH1 5,000 div CH2 20,0 /div 20,00us/div 5.00MS ars
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Pfepétové ochrany Gigabit Ethernet

OVP-1000M-BOX/PATCH

=
f%/;

BOX* PCB PATCH

. Prﬁmyslové provedem’ OBJEDNACI NAZEV KOD POZNAMKA

= BOX - dvoustupriova ochrana OVP-1000M/1-BOX 4-448-201

« PATCH - ochrana pro 4/8/ 12/ 16 GE pOI"tcl OVP-1000M/4-PCB 4-448-202 modul do patch panelu

= Galvanicky izolovana PE svorka PATCH-1U/OVP 4-448-203 panel pro 4 moduly

» Provozni teplota od —40°C do +70°C OVP-1000M/4-PATCH 4-448-204 patch panel +1 modul
OVP-1000M/8-PATCH 4-448-205 patch panel +2 moduly
OVP-1000M/12-PATCH 4-448-206 patch panel +3 moduly
OVP-1000M/16-PATCH 4-448-207 patch panel +4 moduly
* Drzak na DIN35 arovny podklad je soucasti baleni.

OVP-1000M-BOX - gigabitové ochrany pro venkovni instalace

10/100/1000Mbps ethernet

»| OVP-1000M-BOX |«

Chranéna strana Nechranéna strana
max.10m

>

OVP-1000M-PATCH - gigabitové ochrany pro vnitini instalace /—/————

'
z800 ZBO1 2801 ¢ 7BO2
'
%; '
'
< [A—P{ OVP-1000M-80X [€—1P
’ '
11
L1 OVP-1000M-PATCH
Chranéna
[ 10/100/1000Mbps ' _I str;ar:na
ethernet —_—
max.10m

www.metel.eu



Pfepétové ochrany napajecich linek 12, 24, 48V

OVP-x/x/x-BOX

>

BOX BOX + DIN35-LOCK*
= Priimyslové provedeni = Galvanicky izolovana PE svorka
* Dvoustupnova ochrana * Provozni teplota od -40°C do +70°C
OVP-1/12/1-BOX 4-401-119 1x 12VDC/1A nebo 6VAC/1A OVP-2/12/1-BOX 4-401-122 2x12VDC/1Anebo 6VAC/1A
OVP-1/24/1-BOX 4-401-120 1x 24VDC/1A nebo 12VAC/1A OVP-2/24/1-BOX 4-401-123 2x24VDC/1Anebo 12VAC/1A
OVP-1/48/1-BOX 4-401-121 1x 48VDC/1A nebo 24VAC/1A OVP-2/48/1-BOX 4-401-124 2x48VDC/1A nebo 24VAC/1A
OVP-1/24/10-BOX 4-401-126 1x 24VDC/10A nebo 12VAC/10A * Drzdk na DIN35 arovny podklad je souéasti baleni.
OVP-1/48/10-BOX 4-401-127 1x 48VDC/10A nebo 24VAC/10A
* Drzak na DIN35 arovny podklad je soucasti baleni.

OVP-1/x/x-BOX - jednokanalové ochrany napajecich linek

< »| OVP-1/x/1(10)- | max. 1A/ 10A % | zprosaAc/C
BOX - "1 12v, 24v, 48v

Chranéna strana
max.1lm

OVP-2/x/x-BOX - dvoukandalové ochrany napdjecich linek

' N max. 1A
< . > - ZDROJ AC/DC
Chranéna strana OVP-2/x/1-BOX %' /l

A

' ¢ max.1m ) P max. 1A 12V, 24V, 48V
J\ >

Test C2 dle IEC61643:21-2000

Adgilent Agilent

Proudova vina
-1kA8/20us

/ ﬁ

Vystupni napéti Vystupni napéti

Pmudwévlna.é...... 1 . M

+1kA 8/20us

Delay, 0000005 Delay, 000000

CH1 2.00v/div CH2 20,0v/div 20,00us/div 5.00MSa/s CH1 2.00v/div CH2 20,0/ div 20.00us/div 5.00MSads
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Venkovni ocelové rozvadéce

OH65-PG10

OH65-PG10-S12048/24-0VP S Holder-OH65-PG12
* Ocelové rozvadéce s krytim IP66 OBJEDNACINA 6D
* Misto pro: OH65-PG10 4-500-204 -
- LAN-RING switch OH65-PG10-512048 4-500-208 230VAC
- 120W zdroj 48VDC OH65-PG10-512048-OVP 4-500-203 230VAC
- pfepétovou ochranu 12,5kA [10/350ps] OH65-PG10-512048/24-0VP  4-500-202 230VAC
- toroidni transforméator 24VAC / 70VA
- tamper Holder-OH65-PG10 4-500-028  -emeeees
- optickou kazetu OH65-LOCK 4-500-031  -emeeee

Zalohované venkovni ocelové rozvadéce

OH65-PG12

OH65-PG12-S110B48/10024-0OVP S Holder-OH65-PG12 OH65-LOCK
= Ocelové rozvadéce s krytim IP66 OBJEDNACH N AZEV 5 NAPAIEN
* Misto pro: OH65-PG12 4-500-209 oo

- 2 LAN-RING switche OH65-PG12-5110B48 4-500-207 230VAC

- 28 Ah akumulator OH65-PG12-5110B48-OVP 4-500-205 230VAC

- 110W zdroj 48VDC s vystupem OH65-PG12-5110B48/10024-0VP  4-500-206 230VAC
pro nabijeni akumulatoru

- pfepétovou ochranu 12,5kA [10/350us] Holder-OHE5.PG12 4.500-030 oo

- toroidni transformator 24VAC / 100VA OHB5-LOCK 4500031

- tamper

- optickou kazetu

www.metel.eu



19"/4U PoE racky

RACK/PoE-300

= Vysuvné provedeni 19"/4U
= Véetné zdroje 230VAC / 55VDC - 6A
* Kompatibilnis PoE, POE+, POE++

OBJEDNACI NAZEV KOD NAPAJENI

RACK/PoE-300 4-500-010 230VAC

it
Wﬁ;‘mm i ":'

Seznam kompatibilnich zafizeni

Pocet porti: SFP slot GE port FE port RS485 / 422 DigitaIni vstup Relé vystup
2G-2S.0.2.F 2 0 2 (PoE 25,5W) 2/1 2 1
2G-2S.0.2.F-PP 2 0 2 (PoE60W) 2/1 2 1
2G-2S.0.3.F 2 0 3 (PoE 25,5W) 2/1 2 1
2G-25.0.3.FC 2 0 3 0 0 0
2G-25.3.0.F 2 3 0 2/1 2 1
2G-25.1.4.F-PP 2 1 4 (PoE 25/60W) 2/1 2 1
200M-15.0.1.M 1 0 1 (PoE 25,5W)

2G-1S.0.1. 1 0 1 (PoE 25,5W)

SFP moduly

BX-1000 a BX-100

= Small Form-factor Pluggable transceivery

= SC konektory

= MM/SM univerzalni

* WDM (obousmérna komunikace po jednom vlaknu)
* Rozsah pracovnich teplot od -40 do +85 °C

OBJEDNACI N AZEV KOD Dosah SM /MM [km] Tx [nm] POZNAMKA
BX-100-20-W4-L 4-101-020 20/5 1310 1550 100BASE-BX-U
BX-100-20-W5-L 4-101-010 20/5 1550 1310 100BASE-BX-D
BX-1000-20-W4-L 4-101-120 20/2 1310 1550 1000BASE-BX-U
BX-1000-20-W5-L 4-101-110 20/2 1550 1310 1000BASE-BX-D
BX-1000-60-W4-L 4-101-122 60 1310 1550 na objednavku
BX-1000-60-W5-L 4-101-112 60 1550 1310 na objednévku

Instalaéni redukce 19"/10"

RE-19/10

» Kompatibilnis: 2G-2C.0.8.F
2G-1C.0.8.FC : —
2G-2C.8S.0.0.F

OBJEDNACI NAZEV 5 POZNAMKA[

RE-19/10 5-500-033 Hlinik

www.metel.eu
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