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=2x COMBO port (SFP/RJ45)*
=8x SFP slot s podporou 100BASE-X**
=Sériové sbérnice 2x RS485 / 1x RS422
=2x digitalni/poplachovy vstup
= 1x programovatelny relé vystup
=2 nezavislé vstupy napajeni
=Redundantni topologie LAN-RING.v1/v2,
RSTP-M a RSTP
=Event management s podporou:
HTTP/ONVIF klient, E-mail, IP Watchdogy, ETH

eventy, TCP, MIOS BUS, DIO, vyvazené smycky...

=Podpora vizualizacnich softwart
=Sifrovany management po LAN / lokalni USB

Primyslové managed switche

2G-2C.8S.

=VLAN, QoS, SNMP, SMTP, SNTP, IGMP, RSTP(-M)
= Jemné piepétové ochrany na viech portech

= Maximalni ¢as startu 15s

=Provozni teplota od -40°C do +70°C

OBJEDNACI NAZEV KOD POZNAMKA
2G-2C.85.0.0.F-BOX 1-878-220 10-60VDC/10-30VAC
Drzaky na DIN35, rovny podklad a do 10"rozvadéce jsou soucasti prislusenstvi.
DOSTUPNE PORTY: COMBO* SFP** DI RELAY RS485/422
2G-2C.85.0.0.F-BOX 2 8 2 1 2/1
Na www.metel.eu naleznete dostupné SFP moduly.
*kom patibilni se 100/1000BASE-X a 10/100/1000BASE-T
** komp atibilni se 100BASE-X

multifunkénost

Typické zapojeni LAN-RING systému
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2G-2C.85.0.0.F
o [7%5  LAN-RING
Modbus ZGbps

2G-25.1.4.F

A
RS485 MIOS BUS

%
Modbus . |
LEGENDA

1 | .
-  — 1x MM nebo SM vidkno
DI/ Al 1 c r—— Fast Ethemet +PoE
DO/ AO ! Gigabit Ethernet
RS485
Zabezpeceni & Automatizace Ostatni 10
Zabezpeceni & Automatizace —
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Primyslové managed switche

O
<
=
2
<
—

2x port COMBO port SFP/RJ45 kompatibilita
Switch 2G-2C.8S.0.0.F je osazen dvéma univerzalnimi COMBO porty (kombinace SFP slotu a GE portu).

Do SFP slotu lze zasunovat SFP moduly METEL nebo jinych T
vyrobcl s podporou standardu 100/1000BASE-X. Pokud neni L J
SFP modul do slotu zasunut, je automaticky aktivovan v ‘ ‘

sousedni gigabitovy port, ktery podporuje standardy 10BASE- miniGBI

T, 100BASE-Tx, 1000BASE-T, funkce Auto negotiation a MDI/
MDI-X.

C =7

8x SFP slot s podporou 100BASE-X kompatibilita

Switche jsou osazeny osmi univerzainimi SFP sloty. Do nich Ize libovolné zasunovat SFP moduly METEL
nebo jinych vyrobcl s podporou 100BASE-X.

2x RS485/RS422 port multifunkénost

Switche jsou osazeny dvéma samostatnymi 2-vodicovymi sbérnicemi RS485, které mohou byt
nakonfigurovany jako jedna 4 vodicova sbérnice RS422 nebo do niZze uvedenych rezima:

TCP server - pro pfimé propojeni s aplikaci na fidicim serveru (PIDS ¢idla, t/H cidla...).

UDP reZim - pro propojeni 2 a vice zafizeni s poZadavkem na extrémné nizkou latenci. UDP rezim je
vhodny zejména pro propojeni EZS Ustfeden (ovéreno dle EN50131-1 s EZS Dominus, Galaxy, SPC*).

* Verze F - pfipojeni pres miniLAN-485 a FE porty, Verze G - primé pripojeni do RS485 portd.

EXP-C 10 reZim - pro pfipojeni az 15ks I/0 jednotek EXP-C nebo 5ks I/O jednotek EXP-C16.

MIOS 10 rezim - pro pfipojeni az 15ks MIOS modul( napt.: I/0 jednotky IPSEN-D6(D16), koncentratory
IPSEN-BL8-I a IPSEN-BL8O, Cidla teploty, vihkosti, zaplaveni a dalsich MIOS moduld.

L1 Vice informaci naleznete v sekci EVENT MANAGEMENT.

2x digitalni/poplachovy vstup multifunkénost

Switche jsou vybaveny digitalnimi/poplachovymi vstupy (vice informaci v sekci EVENT MANAGEMENT).

1x programovatelny relé vystup multifunkénost

Switche jsou vybaveny jednim programovatelnym relé s prepinacim kontaktem (vice informaci naleznete
v sekci EVENT MANAGEMENT).

2 nezavislé vstupy napajeni bezpecnost
Switche maji 2 nezavislé vstupy napdjeni. Oba vstupy jsou chranéné proti prepéti.

www.metel.eu —_——— 2/14 ———— www.metel.eu
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Technické parametry kompatibilita

Parametr Hodnota Jednotka Poznamka

SFP Pocet 8
Podporované formaty 100 BaseX kompatibilnis MSA
Pfepétovaochrana 150 A 8/20ps
Konektor SFP
COMBO porty Pocet 2
SFP slot* - podporované formaty  100/1000 BASE-LX, BASE-BX kompatibilnis MSA
RJ45* 10/100/1000 BASE-T
Management Aplikace SIMULand Windows aplikace
RS485/RS422* Pocet 2/1
Rychlost Max. 57,6 kbps
Prepétovaochrana 30 A 8/20ps
Digitalni vstupy Pocet 2
Rezim Digitalni - NC / NO

Analogovy 0 - 20kQ pro vyvazené smycky

Relé vystup Typ kontaktu 1x pfepinaci

Maximalni zatizeni 62,5VA (30W) / 1A/ 60V odporova zatéi
Napdjeni Hlavni vstup Zaloznivstup

10-60/10-30 10-60 VDC/AC

Pfikon Max. 10 w

Pfepétova ochrana 100 A 8/20us
Prostiedi Pracovni teplota -40...+70 °C teplota prostiedi

Skladovaciteplota —40...+70 °C

Vlhkost Max. 95 % nekon denzujici

Hmotnost 0,8 kg
Certifikace CE, TUV

Vyrobce si vyhrazuje pravo zmény technickych parametri bez pfedchoziho upozornéni.

*Nelze pouZit obé rozhraninajednou.

Podporované rezimy RS485 shérnic kompatibilita

B US 2

GALAXY

DOMINUS PERIDECT CIAS

RS485* v

MIOS

EXP-C

DOMINUS

GALAXY

PERIDECT

CIAS

SIS SN XN S
AN RN AV AN AV RN AN AN

SPC**

v
v
x
x
v
v
v
x

SIS IS SIS SN[
X% |[x|%|x|%|x[x|x
X% |[x|%|x|%|x[x|x
RSN IS SN [S
RSN RIS ISNS
N EFERE AR RS

x
x

RS422

*Kompatibilni s M ODBUS TCP/RTU. ** Dostupné od CPU modulu verze G.
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2G-2C.8S

O
<
=
2
<
—

Rozméry 2G-2C.8S.0.0.F univerzdlnost
® ® =t =k ®
o
[Co)
® o | BCIBCIRCIBCRCIR8CI8] | 4
113 242
258
Montaz na DIN35 univerzdlnost

< = o < - o - o -
Py — Y

=i [=]es maaaaawnuaaca\'*:
| O = O < < -
by — I = l

REV: 201608 - default

www.metel.eu — /14— www.metel.eu




I Hlavni prednosti systému LAN-RING I

Redundantni topologie bezpecnost
LAN-RING.v1 - jednim ze zakladnich prvkd bezpecnosti systému LAN-RING je rychlé presmérovani dat
na zalozni linku. Od roku 2008 tuto funkci plnil protokol LAN-RING.v1 s dobou prepnuti do 30ms od vzniku
poruchy. Kazdy kruh v systému ma unikatni ID a jeden switch s funkci MASTER (Fidi kruh). Vyssi port
MASTER switche je v klidu nastaven do rezimu BLOCKING, ¢imz je zabranéno vzniku smycky. Port
v rezimu BLOCKING pfijima pouze LAN-RING ramce a ostatni data blokuje (zalozni linka). Po vzniku chyby
se stav blokovaného portu zméni na FORWARDING a zacne propoustét veskera data.

Vychozi stav Porucha Odstranéni poruchy Konecny stav

oD, oD Do Do
@ @ @ Pferuseni @ @ @ @ @
T Y S A e o 1

BLOCKING @ @ poruchy @ @ .':L'r?.c;Ja"en' @ @ @

3 R AN A ’
@X«gy@ .Q%ER(.@ @ P M%E;.@

LAN-RING.v2 - od roku 2015 switche disponuji inovovanou verzi protokolu LAN-RING (.v2). Tok dat
prenadsenych po kruhu fidi switch s funkci MASTER. Ta se vZdy po vzniku poruchy dynamicky pfesune na
switch, ktery sousedi s poruchou. Od vzniku chyby do jejiho odstranéni proto dojde pouze k jednomu
preruseni v maximalni délce 30ms.

Vychozi stav Porucha Odstranéni poruchy = Konecny stav

® ® $ & $ $
l Port vrezimu ‘ MASTER ‘Q , MASTER

f Pieruseni _-V
@ BLOCKING @ @ pfivzniku @ @ @
AN AR A

® S’ @N@«'@ ®‘~o@/’@

L Doba pfepnuti na zaloZni linku je u LAN-RING protokolli zanedbatelné zavisla na poétu switchl
zapojenych do kruhu. S kazdym switchem zapojenym do kruhu se délka rekonfigurace prodlouzi pouze
0 cca 6ps!

EQ Maximalni doporuéovany pocet switchGi zapojenych do jednou kruhu je 30. Z praktickych i
bezpecnostnich ddvodu je lepsi velké systémy rozdélit na vice mensich celkl (kruhti).

L1 switche podporuiji i starsiverzi protokolu LAN-RING.v1, pouZivanou od roku 2008.

RSTP a RSTP-M

Pro pouZiti v Mesh topologiich maji switche P P @
implementovan protokol RSTP (Rapid Spanning @

Tree Protocol) popsany v normé IEEE 802.1D-2004.
Implementovand varianta protokolu RSTP nazyvana
RSTP-M ma tyto zakladni vyhody:

e jeplné kompatibilnis RSTP dle IEEE 802.1D-2004, DPF
R

P

Ly . . DP
e zkracuje casy rekonfigurace na minimum, RP@
e eliminuje nékteré nedokonalosti RSTP.

RP —-root port

RE
P BP
ED Kratké Easy rekonfigurace brani rozpadu TCP RPa DP RP
.. L ) L. . oy \O_ DP — designated port
spojeni a jeho naslednému obnovovani, které mlze 8P

v , BP - blocked port
trvat az desitky sekund.

www.metel.eu = Y — www.metel.eu



Hlavni prednosti systému LAN-RING

Event Management

Hlavnim smyslem Event managementu je vyuziti synergickych efekt(l zvysujicich uZitnou hodnotu systému
jako celku. Kamery se tak jiz pasivné nedivaji na pfednastavené pozice, zatimco senzory mimo zabér
detekuji pohyb v chrdnéném prostoru, pozar, otevieni dvefi, apod. Switche tyto podnéty automaticky

multifunkcnost

vyhodnocuji a odesilaji do kamer prikazy k otoceni smérem k problematickému mistu.
Dalsi priklady automatickych akci:

Rozepnuti dverniho
kontaktu nebo zména stavu
PIR ¢idla, (pohyb, sabotdz,
antimasking, porucha...)
aktivuje odeslani HTTP/CGI
prikazu do kamery
k otoceni na nastaveny
PRESET, spusti PATTERN
apod. Synchronné odeslany
SNMP trap do VMS softwaru
informuje obsluhu....

IP Watchdogy automaticky
monitoruji dostupnost IP
zarizeni ARP dotazy. Pokud
zarizeni neodpovida, switch
mUZe automaticky odeslat
SNMP trap, sepnout nebo
rozepnout lokalni/vzdaleny
vystup, restartovat PoE,
odeslat e-mail, odeslat
HTTP/CGI prikaz atd.

Pokud ptipojena cidla
nameéfi teplotu, vihkost,
hladinu kapaliny mimo
poZadované rozmezi, Event
management poté
automaticky vykona
nastavené akce jako napfr.
zapnuti/vypnuti topeni,
vétrani, klimatizace, odesle
SNMP zpravy o zjisténych
problémech atd.

5y
» G-

it

Aplikace IPLOG-APP...
rozsiruji zakladnisadu
nastrojl Event managementu
o podporu:

- perimetrickych systém
-NVR
- odeétu dat z elektroméra,
plynomérd a vodomérd.

Vice na www.metel.eu.
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Dostupné vstupy a vystupy

Event managment

Unikatni sada nastroji v menu EXTENSION switchG LAN-RING a jednotek IPLOG umoZnuje nastavit
automatické akce nezavislé na externim software. Pro jejich nastaveni je k dispozici celd fada vstupl a
vystupd, jejichz mnoZstvi a typy postupné rozsifujeme dle pozadavkl nasich zakaznika.

MODBUS

SNMP

RS485 MIOS BUS

ETHERNET eventy
TCP eventy z IP kamer...

Digitalni vstupy
Vyvazené alarmové smycky
Advanced IP Watchdogy
Stav optickych kruht
a dalsi interni proménné
S aplikacemi IPLOG-APP:
NVR Geutebriick, MBUS,
Peridect, Zamel, V-Alert...

Pfesné informace o podpofe jednotlivych typtl vstupli

www.metel.eu

RS485 MIOS BUS

ETHERNET eventy

Digitalni/rel é vystupy
Ptrehrani audio samplu
Restart PoE

HTTP a ONVIF ovladani kamer
S aplikacemi IPLOG-APP:
NVR Geutebriick, MBUS,
Peridect, Zamel, V-Alert...

MODBUS

SNMP
SMS

E-mail

LEGENDA: dostupny

nedostupny

a vystupi naleznete na www.metel.eu

www.metel.eu




Hlavni prednosti systému LAN-RING

HTTP/ONVIF klient pro ovladani kamer Event managment
Switche LAN-RING mohou fidit kamery HTTP nebo ONVIF pfikazy. Zakladni omezeni HTTP/ONVIF klienta:

e switch mlZe ovladat az 8 kamer umisténych kdekoliv na stejné LAN s identickym rozsahem IP adres,

e maximalni délka HTTP prikazu je 128B (metody HTTP PUT a HTTP GET),

e typ povelu (otoc¢ se na PRESET, spust PATTERN, zobraz TEXT...) je omezen pouze SDK vyrobce kamery,

e ONVIF klient podporuje pouze povely pro natdceni kamer na PRESET pozice.

L Vyhodou tohoto hardwarového Feseni je vysoka rychlost reakce v Fadu ms v porovnani se stovkami

ms pfi ovladani kamer ze serverti. Ovladani kamer ze switchli mZe pomoci usnadnit zaznamenani
narusitele i bez nutného zasahu obsluhy a s mensim poctem kamer.

Nastaveni je velmijednoduché a sklada se ze 3 kroki:
1.V menu ,Extension/CAM/Basic” 2. Do menu ,,Extension/CAM/User commands“ nakopirujte
nastavte IP adresu a prihlasovaci pozadované HTTP piikazy. U PRESET pfikaza AXIS je
Ip tento krok mozné vynechat. Jsou uloZzeny pfimo v paméti
nasich zafizeni.

192.168.6.158

URL ReZim
e

fegi-bin/control.cgi?msubmenu=output&action=1:H HTTP GET

/nvc-cgifadmin/param.fcgi?action=update8igroup=BUTXT.Ch0.5t0.NameO&enable=yes HTTP GET

/nvx-cgifadmin/param.fcgi?action=update8igroup=DIDO.DO.Chx&itrig=on HTTP GET
fcommand/presetposition.cgi?PresetCall=xy HTTP PUT
HTTP GET
HTTP GET
HTTP GET
HTTP GET

Usivatelske jméno
Admin

Heslo
Admin

3.V menu ,,Extension/EVENTS” nastavte pozadovanou akci.

Nazev Eventu Vstup Vyistup

Event Alarm ALARM:IN2 [IN2]:State is:Alarm CAMERA:CAM 3 [CAM 2LURL 3 [URL 3]:Value 6

Event IPWatchdog IPWDG:IP_CAM_10:Disconnect CAMERA:CAM 4 [CAM 4J:URL 6 [URL 6]:Value 183

Event Gate DIGITALINT [IN1]:Open CAMERA:CAM 8 [CAM 8LURL 7 [URL 7]:Value 254

Typické prikl Ziti:
e Kamera se automaticky otaci ke dvefim v pripadé rozpojeni dvefniho kontaktu, detekce pohybu PIR
¢idlem apod.

e V piipadé kradeZe kamery, routeru se druha kamera automaticky nato¢i na PRESET nebo spusti
PATTERN tak, aby doslo k zachyceni pachatele.

e Switch/IPLOG automaticky pfepind reZim DEN/NOC kamery v zavislosti na externim senzoru
osvétleni.

® Relé vystup termokamery detekuje pohyb. Event management switche/IPLOG automaticky
nasméruje otocnou kameru do zorného pole termokamery.

www.metel.eu — 7/14 | www.metel.eu



Hlavni prednosti systému LAN-RING

E-mail Event managment
Firmware LAN-RING switch(, miniLAN pievodnikd sériovych linek a Nastaveni serveru

IPLOG jednotek podporuje odesilani e-mailll pres SMTP server. E- el

maily je mozné odesilat dvéma zpQsoby. mail.metel.eu

A) Pri generovani kazdého povoleného trapu dojde k odeslani e-mailu
na jednu adresu oznacenou jako ,Logger”. Zprava obsahuje ¢as, OID
trapu, hodnotu a index. Tato funkce se oznacuje jako SMTP Logger.
Lze ji wyuzit napfiklad pro logovani SNMP trapl ve formé e-mailll. Ty
obvykle nejsou na rozdil od SNMP port( blokovany firewalem.

Priklad odeslani OID

04 device @metel.eu’ ) deovédétl device@metel.eu

Fredmst 192.168.4.80 - IPLOG-DELTA-1

Iméno
develop@metel.eu

Aktivace Loggeru

Fomu Support_METEL s.r.o.
+ Povolend (odesilani trapu)

17.683.2814 11:39:86 _
Subject
oid:.1.3.6.1.4.1.38616.1.186.7.3.2.1.1.2.8 SMTP Logger

value:2 idx:19

Nastaveni e-mail adres

B) Odeslani e-mailu lze nastavit i jako automatickou akci pro libovolny
vstup v menu ,,EVENTS“. E-mail Ize odeslat az na 5 adres. Odeslani
kazdé informace se nastavuje samostatné pro kazdou adresu. Kazda
osoba tak dostava pouze e-maily, které ji patfi a neni zatéZovana [N [EmEi e w———""
zbyte¢nymi informacemi.Pfedmét je generovan ve tvaru "IP adresa — | log@iplog.eu
typ zafizeni — popisek”. Télo e-mailu se generuje ve tvaru napfiklad
"datum cas Digital input IN1 closed”.

Komu

Adresa 3 |karel.novak@metel.eu
Adresa 4 |antoninkoudelka@meteland.eu

Adresa 5 | meteland001@mail.com

Priklad odeslani e-mailu p¥i aktivaci IN1 Priklad odeslani e-mailu po odpojeni IP zafizeni
0d device @metel.eu’ * de@\‘édétl Od device@metel.eu’ LY Odpovédétl
Fredmet 192.168.4.80 - IPLOG-DELTA-1 Fredmét 192.168.4.80 - IPLOG-DELTA-1
Komu Support_METEL s.r.o. Fomu Suppert_METEL s.r.o.
17.83.20814 11:39:88 Digital input IN1 actiwvated 17.63.2014 11:39:14 Ipkatchdog #1 disconnected

Priklad Eventu: v pripadé detekce odpojeni zatizeni €.7 je odeslan e-mail prijemci¢.4

Vstup

T=Tmar [2G-25.0.3.F-BOX-PoF] METEL s. . o.
Vstupni MODUL IPWDG

CHANNEL CHAMNMEL 7

MODE Disconnect

Zafizeni

Vystupni MODUL E-MAIL

Komu Komu 4

Bytes OE:06:01:00: 05:03:00:00

www.metel.eu — 8/14 frmm— www.metel.eu



Hlavni prednosti systému LAN-RING

Advanced IP watchdogy

LAN-RING i IPLOG
Advanced IP Watchdogy, které
nejenom monitoruji dostupnost IP
zafizeni, ale jsou i schopny v pfipadé
zjisténi problému provést celou radu
automatickych akci. K monitorovani
dostupnosti IP zafizeni pouzivaji ARP
protokol, coZz umoznuje jejich pouziti
i u IP zafizeni se zakazanym ICMP
protokolem (pingy). V malych BOX a
10" switchich je IP Watchdogl 8, v
19" switchich 16 a v IPLOG
jednotkach 32.

£ 1P watchdog muze:

e odeslat e-mail / SNMP trap,

e ovladat lokalni / vzdalené relé,

e odeslat HTTP/ONVIF pfikaz,

e zapnout / vypnout ethernet port.

ETHernet eventy

Zcela novd  koncepce  Event
manazeru umoznuje nastavit eventy
napric  zafizenimi. Staci vybrat

vstupni zafizeni, jeho vstup a v
tomtéZ menu i vystupni zafizeni a
jeho vystup.

[ Vystupem muze byt:

e digitalni nebo analogovy vystup
METEL zafizeni dostupného v siti,

e digitalni nebo analogovy vystup
Modbus zatizeni dostupného v siti.

Zafizeni
Vstupni MODUL

CHANMEL

MODE

Zafizeni
Viystupni MODUL
CHANMEL

MODE

Event managment

podporuji Ptiklad Eventu: v pfipadé detekce odpojeni zafizeni €.3 je sepnut
relé vystup ¢.1

Vstup

[2G-25.1.A.F-BOX-PoE-PP (M-PoE)] 2G-25.1.4.F-BOX-P:
IPWDG
CHANNEL 3

Disconnect

RELAY
our1
Set only

Bytes OE:02:01:00: 01:00:00:00

Priklad Eventu: v pfipadé stavu SABOTAGE na IN 1 bude sepnut

vzdaleny relé vystup ¢.1

Zafizeni
Vstupni MODUL
CHANNEL
MODE

ACTIVE

Zafizeni
Wstupni MODUL
CHANNEL

MODE

TCP eventy

Vstup
[2G-25.0.3.F-BOX-PoE (M-PoE)] METEL =. 1. 0.
ALARM
IN1
State is
Sabotage (open)
Vystup
[2G-25.1.4.F-BOX-PoE-PP (M-PoB)] 2G-25.1.4.F-BOX-Pc
RELAY
ouTi

Set/Reset

Bytes 02:00:02:01: 01:00:02:00

Event managment

Moderni IP kamery umoziuji v pfipadé detekce pohybu, hlasitého zvuku, apod. odeslat TCP event a ten

mUzZe byt dalSim vstupem Event managementu METEL.

Menu IP_kamery AXIS

When Triggered...
Send email notification
"l send HTTP notification to
¥ Send TCP notification

Send to: AXIS P7701 -

TCP menu SIMUland.v4
Naslouchajici port (0 = vypnuto)
10000

Text
sourcecam=DoorCam

Message: |

I sourcecam=DoorCam1 |

| send notifications continuously while event is active

www.metel.eu
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Hlavni prednosti systému LAN-RING

Digitalni vstupy a relé vystupy Event managment
Digitalni vstupy a relé vystupy umoZiuji pfenaseni dvoustavovych informaci v rezimech:

CLOSE — v pfipadé sepnuti vstupu dojde k provedeni nastavené udalosti. Typickym vyuZitim je START
tlacitko, které na relé vystupu vyvold impulz pro otevfeni brany.

OPEN - v pfipadé rozepnuti vstupu dojde k provedeni nastavené udalosti. Typickym vyuZitim je nastaveni
OPEN mddu u dverniho kontaktu. Po otevieni dvefi vysle zafizeni HTTP piikaz pro otoceni na PRESET,
PATTERN apod.

CHANGE - stavova informace je odeslana v pfipadé jakékoliv zmény na vstupu.

Direct — Stav vstupu je periodicky kopirovan na nastaveny vystup. Tento mdd se obvykle pouziva k
prenosu stavu vstupu pfimo na relé vystup(y).

Stawy digitalnich vstupl mohou byt prenaseny na lokdlni vystup(y) nebo pomoci volby ETH na vystup(y)
vzdaleného zafizeni.

Priklad Eventu Vystupni reZim:

Vstup Set only ® aktivuje zvoleny vystup,
Lafizeni [2G-25.0.3.F-BOX-Pok) METEL = r. .

Reset only ® deaktivuje zvoleny vystup,

Vetupni MO DIGITAL _ ® kopiruje stav vstupu na vystup,
CHANNEL W2 Reset/Set ® dtto s negaci,
DIGITAL MODE Direct Owvermide On ® sepne vystup bez ohledu najiné vstupy,
ACTIVE Closed Owvermde Off ® rozepne vystup bez ohledu na jiné vstupy,

Vystup (LUl e piepisuje vystup bez ohledu na jiné vstupy,
Zafizeni 2G-25.1AF-BON-PoE-PR (M-PoE)] 2G-25.1 AF-BOX-P Override Off/On ® dtto s negadi,
Wstupal MODUL = Pulse Set ® aktivuje zvoleny vystup na uréity &as,

CHANNEL ouT 1 Pulse Reset ® deaktivuje zvoleny vystup na urcity ¢as.

MODE Set/Reset

Bytes 01:01:02:00: 0

Priklad nastaveni vyvazené smycky Vyvazené alarmové smycky
192.168.6.11 [2G-25.03.F-BOX-PoE] _ Seznam zafizeni DigitaIni vstupy switchl a monitorovacich jednotek
Zakladni < Povoleni IPLOG lze prepnout do ALARM reZzimu podporujiciho
P sV s v v s ’
Dovolent uShvatts e 1P —— vyva,zene smycky poumyane v polplachovych
DNS systémech. Jde v podstaté o analogové vstupy s
;ﬂ":'dl e o proménnym odporem pFipojené smycky v rozsahu
cadleni 0 o % , v
o 0...30kQ. Zplsob vyvazeni smycek a odpor
Staticks MAC Nizky edpor (0] odpovidajici jednotlivym stavimlze velmi snadno
'TGMP ) nastavit v aplikaci SIMULand.
opologie _ .
o MNormélni stav [(J] P" kla Q A
1800 . e ey v sv ;s _ 7 o o ’
Sl Zapojeni dvojité vyvazené zony se signalizaci poruchy
Vysoky odpor [£1]
» ETH-BUS
i 2800 3k0
» BUS Alarm [0
. 3800
> Digital ALARM TAMPER PORUCHA 1k0
Porucha [()] C
Nam 2 aae Zapojeni dvojité vyvaiené zony se signalizaci poruchy

Vystup Maskovani [C)] a maskovani
IP Watchdog 5800

Smtp

SabotaZ (rozpojeni) [
6300

Viygist  Zapsat

= ; . . ALARM PORUCHA ANTIMASK.
[ Cervené texty v menu znamenaji, Ze 1k0

nastaveni nejsou uloZena do zafizeni. o SABOTAZ +
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Hlavni prednosti systému LAN-RING

RS485 MIOS BUS Event managment
Viechny vstupy a vystupy zafizeni Pfiklad Eventu: v pfipadé prekroceni kritické teploty je sepnuto
pfipojenych na MIOS sbérnici mize vzdalenérelé

pouZzit Event management k nastaveni Vstup

automatickych akei. Zafizeni [IPLOG-DELTA-1] IPLOG-DELTA-1
L1 Hlavni prednosti MIOS sbérnice: Vstupni MODUL MIOS

e automatickd Plug&Play detekce el T1 - High limit

typu zafizeni a pfifazeni adresy (1-16), e e Close

e dostupnost vSech 10 a cidel

protokoly SNMP.v2/v3, Vystup

e MIOS podporuje analogové vstupy, K=l [2G-25.0.3 F-BOX-PoE] METEL . r. o.

vystupy a Cidla pro méfeni
analogovych veli€in,

e upgrade MIOS zafizeni po LAN,

e délka sbérnice az 1000m. MODE Set only

Vystupni MODUL RELAY

CHANMEL ouT 1

Bytes 08:02:00:00: 01:00:00:00

Pripojeni dalSich systému pires RSxxx porty multifunkénost
LAN-RING switche i IPLOG jednotky nabizi celou fadu provoznich rezim( pro propojeni s dalSimi systémy:
RS485 - rezim pro vsechny systémy se standardni RS485, RS422 a R$232 komunikaci. Obvykle je pouZivan
v mérfeni a regulaci (MODBUS TCP/RTU) véetné poplachowych systémi s vysokymi naroky na rychlou
odezvu. Seznam vyzkousSenych systém0 naleznete na www.metel.eu.

Nékteré poplachové systémy vyzaduji kromé extrémné malého zpozdéni (3-5ms/9,6kbps) i dalsi specialni
podminky prenosu. Proto byly do nastaveni RS485 portl prfidany rezimy:

Dominus - pro pfipojeni RS485 sbérnice poplachového systému Dominus.

Galaxy - pro pfipojeni RS485 sbérnice poplachového systému Galaxy.

SPC** - pro pfipojeni R$485 shérnice poplachového systému SPC (Siemens).

Cias - pro pfipojeni R$485 sbérnice mikrovinych bariér vyrobce Cias.

Peridect - pro pfipojeni RS232 sbérnice perimetrického systému Peridect.

L3 P¥i prenosu dat poplachovych systémi projektovanych dle €SN EN 50131-1 plati nasledujici pravidla:
e viechny ramce jsou oznaceny VLAN hlavickami dle IEEE 802.1Q,

e vsechny pfipojené systémy maji vymezenou sitku pasma (ochrana proti DDoS tGtokdam),

¢ data poplachovych systémt maji nastaveny QoS bity na nejvyssi prioritu,

o aktivita vSech portli pfenosového systému muzZe byt monitorovana SNMP protokolem.

Seznam dostupnych MIOS moduli kompatibilita
OBJEDNACI NAZEV POPIS SEZNAM VSTUPU A VYSTUPU

IPSEN-BL8I-.... Koncentrator 8x vstup digitalni/vyvazena smycka 0-25kQ, 4x otevieny kolektor, 1 programovatelnérelé

IPSEN-BL8O-.... Expandér 8x vyvazeny vystup 0-25kQ, 4x vstup digitalni/vyvaZena smy&ka 0-25kQ, 2 programovatelnérelé

IPSEN-D6 10 modul 6x digitaIni vstup, 6x relé vystup (1x relé 230VAC)

IPSEN-D16 10 modul 16x digitalni vstup, 8x relé vystup

IPSEN-T1 aT2 Cidlo teploty 1x teplotni senzor -40°C to +80°C

IPSEN-TH1a TH2 Cidlo teploty avlhkosti 1xteplotnisenzor -40°C to +80°C / 1x senzor relativni vlhkosti: 0-100% RH

IPSEN-H20 Detektor zaplaveni 1x vstup pro pfipojeni detekéniho kabelu 7,62 — 76,2m, 1x relé vystup

www.metel.eu i — www.metel.eu



Hlavni prednosti systému LAN-RING

Podpora monitorovacich a vizualizacnich softwaru kompatibilita
Switche podporuji celou fadu monitorovacich a vizualizacnich softwar(. Pro komunikaci s témito softwary
je z dlivodu bezpecnosti pouZivana vyhradné sifrovana SNMP komunikace (.v3) a metody:

SNMP_SET - nastaveni zafizeni SNMP protokolem. Typickym pfikladem je nastaveni relé a jakakoliv
konfigurace fast/gigabit Ethernet portl nebo sériovych sbérnic RS485.

SNMP_GET - zjisténi stavové informace na zdkladé dotazu z fidiciho systému. Touto formou jsou
prendseny zpravidla nekritické provozni informace. SNMP manager periodicky dotazuje SNMP agenty.
Newyhodou je, Ze k pfenosu informace miize dojit se zpozdénim i nékolika sekund.

SNMP TRAP - zafizeni autonomné odesila stavové informace do fidiciho systému. SNMP TRAP je obvykle
pouzivan pro prenos kritickych stavll. Jeho vwhodou je v porovnani s SNMP GET okamfita reakce.

D Prointegraci do dalsich programti jsou na www.metel.eu dostupné MIB soubory.

Monitorovani sitové infrastruktury kompatibilita
Pro monitorovani sitovych zafizeni METEL doporucujeme pouZivat software ZABBIX (testovano) nebo
jakykoliv jiny software s podporou SNMP.v3/v2c.

Vizualizace sitové infrastruktury kompatibilita
Pro monitorovani a vizualizaci sitové infrastruktury, skladajici se ze switchd METEL nebo jinych vyrobcl
doporucujeme pouzivat software IFTER EQU. Jedna se o informacéni systém pro vizualizaci, integraci a
spravu bezpecnostnich systéml, systém( automatizace budov a jejich Fizeni z kontrolnich center.
IFTER EQU ma vestavénou podporu:

e systému kontroly vstupu,

e kamerovych systéml, Priklad detailu switche v IFTER EQU
e poplachovych systémd, —
e systém0 pozarni signalizace, —
e systémi automatizace budov. g Y AN FING Ether et Suitch
Software umoznuje nastavit reakce jednoho systému = — —
na udalosti, ke kterym doslo v jiném systému. Jednou 88 HE] [IE] m m m
z jeho zékladnich whod je nativni podpora standardi £ 5 e e g B %
SNMP, MODBUS, BACKNET, OPC bez nutnosti vytvaret s @0
speciadlni drivery. IFTER EQU wvyuZivd architekturu 888 @
klient-server. Klientskd pracoviSté jsou napojena 825 o
na centralni databdze pro ukladani procesnich dat. ey B O
Flexibilni architektura klient-server tak umoZniuje I
spravu systému z libovolného mista LAN / WAN.
Priklad grafického panelu IFTER EQU (100% editovatelné uZivatelem)
Pfepinani : Events tstFioor | 2ndFoor I 3rd Floor
panelG { CAMERA4
- Serverovna
EPS cidlo s ¢Gidlem teploty,
detektory rozbiti
skla a uniku vody.
EZS cidlo
Video live
: stream nebo
Panik zdznam z NVR
tlacitko

Stavova tlacitka
A8: server room rYChIéhO p\ﬁstupu
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I Hlavni prednosti systému LAN-RING I

Sifrovany management po LAN/lokalni USB bezpeénost

Komunikace mezi konfiguracnim softwarem SIMULand a zafizenimi je Sifrovana algoritmem AES a

chranéna proti zméné béhem prenosu hash algoritmem SHAL. Switche tak spliuji poZzadavky normy EN

62676-1-2 na bezpecnost komunikace.

Pokud jsou switche pouZity pro prfenos dat poplachovych systémi a podléhaji tak normé EN50131-1, musi

byt pouzity rdzné VLAN [2] a QoS [1] pro jednotlivé sluzby. Doporucujeme pridélovat nejvyssi QoS

managementu a druhou nejvyssi EZS systému dle seznamu nize:

e Q0S 7 - management sité,
QoS 6 - EZS,

@& Q0S5 - eventy,

QoS 4-IP CCTV,
@mm» QoS 1- bézna podnikova LAN.

Menu konfigurace managementu

ER ernet Switch
BUS1 BUS2

Vzdailena IP

Povoleno
adresa
ni uZivateld dle IP 1 |192.168.101.16
ni uZivateld dle IP 2 |192.168.101.17

ni uZivatell dle IP 3 |192.168.101.18

ni uZivatell dle IP 4 |192.168.101.19
ni uZivatell dle IP 5 | 255.255.255.0

Vzdaleny pfistup k managementu switch mdze byt omezen dle zdrojovych IP adres [3] nebo zcela
zakdzan vyplnénim nulovych IP adres (0.0.0.0) [3]. Vidy je ale pfistupny pres USB port pro lokalni
konfiguraci (chranéno heslem) nebo RESET do defaultniho nastaveni.

Ed Defaultni nastaveni od FW56: VLAN Enabled, Management VLAN = 1/PRIO=7

Podpora VLAN, QoS, SNMP, SMTP, SNTP, IGMP kompatibilita
IEEE802.1Q  VLAN, QoS IGMP Internet Group Management Protocol

IEEE 802.3 10BaseT LLDP Link Layer Discovery Protocol

IEEE 802.3u 100BaseT(X) / 100Base FX RSTP Rapid Spanning Tree Protocol

IEEE 802.3ab  1000Base(X) SMTP  Simple Mail Transfer Protocol

IEEE 802.1X Port Access Control (3Q/2016) SNMP  Simple Network Management Protocol
SNTP Simple Network Time Protocol

Pfepétové ochrany odolnost
Vsechny porty jsou chranéné pred prepétim. Diky tomu je oon Oehrans
stfedni doba mezi poruchami na zatizeni vy$si (MTBF) a to SFP 100Base.x N
prispiva k minimalizaci naklad{ na udrzbu. Glgablt Ethemet (COMBO) 30 A (8/20p)
Napdjeni 100 A (8/20ps)
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2G-2C.85.0.0.F

Primyslové managed switche

MN—

-

1. Montaz
Switch nainstalujte na

19/10-RE.

2. PFipojte napajeni

Dle obrazkl nize pfipojte napdjeni v rozsahu 10-60VDC
nebo 10-30VAC. Prfipojeni napajeni je signalizovdno

rozsvicenim diody LED PWR.

rovny podklad nebo DIN35.
Potfebné drzaky jsou soucasti pfislusenstvi. V pripadé
montaze do 19" rozvadéce pouZijte redukci BREAK-RACK-

3. Zasunuti optického modulu

Do SFP slotu Ize zasunout jakykoliv SFP modul spliujici
pozadavky MSA (dohoda vyrobct SFP modulli). U modulli
s obousmérnym prenosem dat po jednom vlaknu (vinovy

multiplex) je nutné zapojit optické moduly spravné mezi
sebou. To znamena, Ze napfiklad u WDM moduli METEL

Poznamka:

je mozné spolu propojit modul W4 s modulem
oznacenym W5. Nelze propojit W4 s W4 nebo W5 s W5.

Pro korektni funkénost systému LAN-RING.v1 a V2 je

-
miniGBIC — Gx:
COMBO PORTY s:

(100/1000 BASE-X),

- RJ45 porty 10/100/1000Mbps.
RJ45 porty jsou osazeny
pFepétovou ochranou 30A (8/20ps).

L

- SFP sloty pro zasunuti miniGBIC SFP modul

p—

G2.

p
Hlavni vstup napajeni:

Redundantni vstup napajeni:

Napdjeni:  Svorky
10...60VvDC 1,5
10-30VAC 3,5
R 5~ IN1. IN2:
3 3 — ~
2 2
1 «<— GND 1 <—GND

) W5
Tx:1490nm o
Rx:1310nm &

~ nutné dodrzet spravné zapojeni GBIC modull. Modul s
oznacenim W4 musi byt zapojen do slotu miniGBIC-G1a
modul s oznacenim W5 do slotu s ozna¢enim miniGBIC-

w4
N Tx:1310nm
4 Rx:1490nm

T

s

Programovatelné digitalni/
alarmové vstupy pro pripojeni
spinact, tamperq, PIR ¢idel...
Vstupy jsou chranény
pfepétovou ochranou

Napajeni: Svorky 30A (8/20us).
10..60VDC 1, 2(4)* ﬂ
ra v re ra \
*Svorky 2 a 4jsou spojeny. mnwan OUT: Relés piepinacim
R L 59":ah.e'1.1.:tv BUS1, BUS2:
3% é . yst up Je jisten 'D: 2 sériové shérnice RS485
-95 m vratnou n (nebo 1x RS422). Pfepétova
e L] 2= ochrana30A (8/20ps).
- - ochranou.
— [ 1 —/rr—
= CLASS 1 LASER PRODUCT .| i 8 j
(o ... : M e T S o
z8zz:z¢2 w25p o2
il il e o R
= [ = [ - ..
28258 $ mniGBIc — G2 miniGBIC —— G1 B _g USB
o E E E
e e @ ® e ® ® ®
Q@ Q@ (] Q@ (©] Q@ 0] 0]
13 3 I 3 ER ER ER 3 g S R
kcz www.meteleu  2G.2C.85.0.0.F-BOX #1-878-220 PJ
[ ]
|
- SFP sloty pro zasunuti miniGBIC SFP moduldi port pro lokalni USB
(100 BASE-X) management
z aplikace SIMULand.
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